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Opsummering

| dag deles der i stort omfang manipuleret seksuelt materiale online, hvilket kan have
store skadelige konsekvenser for de afbildede. | Igzbet af de farste ni maneder af 2023 var
antallet af nye videoer med manipuleret seksuelt materiale allerede 54 % sterre end
antallet af uploads i hele 2022.

Analysen kortlaegger tilgaengeligheden af manipuleret seksuelt materiale i
Danmark pa segemaskinerne Google, Microsoft Bing og DuckDuckGo.

Data fra disse s@gemaskiner viser, at der hurtigt og nemt kan fremsgges
hjemmesider med manipuleret seksuelt materiale og/eller veerktgjer til
produktion af sadant materiale.

Nar der sgges pa "deepfake porn” pa Microsoft Bing, er 92 af de ferste 100
sggeresultater hjemmesider, der indeholder manipuleret seksuelt materiale
og/eller veerktajer til produktion af sadant materiale. Ved en s@gning pa Google
fremkommer 26 sggeresultater, mens det pa DuckDuckGo er 65.

Segemaskinernes indeksering og algoritmiske rangering af se@geresultater for
"deepfake porn” bidrager til at gge spredningen af potentielt ulovligt manipuleret
seksuelt materiale.

Digitalt Ansvar anbefaler:

O1

_02

Google, Microsoft Bing og DuckDuckGo bgr afindeksere hjemmesider, der
indeholder manipuleret seksuelt materiale og/eller veaerktgjer til produktion af
sadant materiale.

Google, Microsoft Bing og DuckDuckGo begr placere en advarsel gverst pa siden
med s@geresultater for alle sagninger pa "deepfake porn” og relaterede sggeord.
Advarslen bgr oplyse om, at manipuleret seksuelt indhold potentielt er delt uden
samtykke og dermed kan veaere ulovligt.

Afindeksering er en effektiv og hurtig made at begraense tilgeengeligheden og
spredningen af MSM pa segemaskiner. Advarsler ved sggninger pa “deep fake porn” kan
desuden begranse forbruget af ulovligt indhold pa internettet.
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Introduktion

Manipuleret seksuelt materiale (MSM) er
kunstigt skabt eller manipuleret billed-,
video-, tekst- der
fremstiller en eksisterende person i en
seksuel situation, som den pageeldende
ikke har deltaget i. MSM omtales i daglig
tale ofte som “deepfakes” eller "deepfake
pornography”. | Danmark er det ulovligt at
dele MSM af personer, som ikke har givet
samtykke til deling.

eller lydmateriale,

| dag er det nemt, hurtigt og gratis at
producere MSM, og det er sveert at vaerge

sig mod at blive fremstillet i MSM.
Derudover deles MSM i stort omfang
online, hvilket kan have store

konsekvenser for den forurettede.

MSM udbredes i dag til et bredt publikum
via ’klassiske’ pornohjemmesider. | 2019
indeholdt 8 ud af 10 af de mest besagte
klassiske pornohjemmesider MSM: mens
det i 2023 var 7 ud af 10 MSM findes ogsa
pa hjemmesider, der er seerskilt dedikeret
tii MSM. Pa en af mest bessgte MSM-
hjemmesider kan der gratis ses korte
videoklip, som ved betaling kan ses i fuld
leengde pa en anden hjemmeside.3

Der findes ogsa eksempler pa, at
enkeltpersoner betaler for produktion af
videoer med bestemte personer og ud fra
specifikke @nsker. Sadanne keb og salg
bliver bl.a. faciliteret igennem den
krypterede beskedtjeneste Telegram® og
gaming-platformen Discord.

MSM produceres bla. af kommercielle
arsager, men efterspergslen er ogsé\6
begrundet i ensket om bl.a. at se andre lide
og af kenspolitiske arsager, herunder for at
at skabe indhold, der

. 7
chikanerer og

fx diskriminerer,
begraenser kvinders
ytringsfrihed? Der eksisterer i dag saledes et
marked for MSM. En amerikansk survey fra
2023 viser desuden, at 48% af amerikanske
maend har set MSM, og at 74% af ikke falte

skyld over dette’

Segemaskiner spiller en central rolle i
udbredelsen af MSM, da de ger det nemt at
finde og tilgd materialet. En simpel sagning
pd “deepfake porn” genererer et veeld af
sggeresultater med sider, der hoste
potentielt ulovligt manipuleret seksuelt
materiale og/eller veerktgjer til produktion af
sadant materiale.

Segemaskinerne indsamler oplysninger om
MSM-relaterede hjemmesider (indeksering).
Oplysningerne om MSM-relaterede sider gar
det muligt for se@gemaskinerne at Vvise
siderne som sggeresultater, og tillige
anbefale dem i en bestemt raekkefelge
(rangering). Resultatet er, at hjemmesider,
indeholder potentielt
manipuleret materiale og/eller

der ulovligt
seksuelt
vaerktejer til produktion af sddant materiale,

bliver spredt til et bredt publikum.
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Hvad er manipuleret seksuelt materiale?

Seksuelt manipuleret materiale (MSM) er
kunstigt skabt eller manipuleret billed-,
video-, tekst- lydmateriale, der
fremstiller en eksisterende person i en
seksuel situation, som den pageeldende
ikke har deltaget i.

eller

Der er f.eks. tale om MSM, nér et billede af
en pakleedt person
manipuleres, sa personen fremstar nggen
pa billedet.

a&endres eller

Faenomenet omtales ofte som "deepfakes”
"deepfake porn”.
anvender ikke termerne "deepfakes” eller

eller Denne analyse
"deepfake porno”, da de ikke er retvisende
for det skadelige fa&enomen, som MSM i
realiteten er.™

“Deepfake porn” er ikke pornografisk
materiale i traditionel forstand, men derimod
materiale, der oftest er
afbildedes samtykke. Dernaest stammer
"Deepfake” fra brugernavnet pa en Reddit-
bruger, der introducerede og populariserede
Ved at
eller “deepfake porn”

lavet uden de

manipuleret seksuelt materiale.
bruge
krediteres ophavsmanden til et skadeligt
faenomen.

"deepfakes”

Endelig henviser "deepfake” eller "deepfake

porn” til teknologien deep learning.
Faenomenet ber ikke defineres af en type
teknologi, men i stedet beskrive, at

materialet er af seksuel karakter. Det
skyldes ogsda, at MSM ofte har til hensigt at
ydmyge, nedveerdige og/eller seksualisere

personer uden deres samtykke.

Explainer: Hvor stammer begrebet deepfakes fra?

Begrebet deepfakes blev fgrste gang introduceret i november 2017

pa det sociale medie Reddit. En bruger ved navn “deepfakes”

uploadede manipuleret seksuelt materiale af kendte kvinder.

Efterfglgende oprettede brugeren en dedikeret subreddit under

samme navn (r/deepfakes), hvor han og andre delte MSM. Reddit

lukkede denne subreddit i februar 2018. Siden da er der opstaet nye

fora og hjemmesider, der er dedikeret til MSM, hvoraf nogle er af

kommerciel karakter.
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Udbredelsen af MSM

Antallet af MSM-videoer online er i kraftig
stigning. | lgbet af de ferste ni maneder af
2023 var antallet af nye videoer med
manipuleret seksuelt materiale allerede 54 %
storre end antallet af uploads i hele 2022!
Pa de ti sterste hjemmesider dedikeret til
MSM, er der samlet set mere end 300

o o . o 12
millioner visninger.

Stigningen i maengden af uploadet indhold
skyldes, at den bagvedliggende teknologi er
bleve113: billigere og nemmere at anv?4nde.
Apps, open source-software og guides er i
dag lettilgeengelige pa internettet.

MSM kan laves ved at benytte
billedredigeringsprogrammer som f.eks.
Photoshop eller ved hjelp af mere

avancerede maskinlaeringsalgoritmer, som
ofte er af typen Generative Adversial

Networks (GAN).

Tilgeengeligheden af sadanne programmer
og algoritmer betyder, at det ikke laengere
er negdvendigt at vaere ekspert i kunstig
intelligens for at producere falske billeder. |
modsaetning til for fa ar tiloage, er det heller
ikke leengere ngdvendigt med mange billed-,
video- eller lydfiler, for at kunne producere
vellignende og overbevisende indholdj5

Det er isaer kvinder, der bliver ofre for MSM1.6
Det estimeres, at 98 % af syntetiske videoer,
der produceres, har en seksuel karakter, og
at 979 % af dette materiale har kvinder som
ofre.

| 2023 har Epinion pd vegne af Digitalt
Ansvar udarbejdet en survey om Digital
Vold med 1557 respondenter, hvor bl.a.
udbredelsen af MSM i Danmark blev
korklagt.

Resultaterne viser, at omkring 0,9%18 af
den danske befolkning over 15 ar har
veeret udsat for det, der i undersggelsen
kaldes "fake porn” indenfor det seneste ar.
Det svarer til ca. 45.000 personer.

Pa grund af stikprevens sterrelse er
tallene behaeftet med usikkerhed, men
MSM er et faenomen, der vinder
udbredelse i Danmark. Der er afdaekket
flere %g(sempler i medierne pa;, at bade
kendte og almindelige danskere har veeret
udsat for at fa delt MSM uden deres
samtykke.

Der er ingen tilgeengelige tal om antallet
af personer, der opsgger og ser MSM i
Danmark, ligesom der mangler viden om
omfanget af produktion og udbredelse af
MSM i Danmark.
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Hvilken rolle spiller segemaskiner i udbredelsen af
MSM?

Den markante stigning i maengden og udbredelsen af MSM giver anledning til at
undersgge, hvordan MSM distribueres pa internettet. Der har hidtil veeret fokus pa
sociale mediers rolle, hvorimod s@gemaskinernes rolle ikke er blevet kortlagt, selvom de
spiller en vigtig rolle i udbredelsen af MSM til et bredt publikum.

Denne analyse underseger tilgaengeligheden af MSM pa internettet ved at kortlaegge,
hvordan s@gemaskinerne Google, Microsoft Bing og DuckDuckGo:

1) indekserer hjemmesider med potentielt ulovligt manipuleret seksuelt materiale og/eller
veerktegjer til produktion af sddant materiale og

2) rangerer sddanne sider péa deres platforme.

For at undersgge segemaskinernes indeksering og rangering er det nedvendigt at forsta,
hvordan segemaskiner fungerer.

En segemaskines funktion kan opdeles i tre dele:

01 Crawling: En se@gemaskine crawler hjemmesider pa internettet for at
— indsamle nyt eller opdateret indhold. Det sker ved, at en crawler navigerer
gennem hjemmesider ved at felge links fra én side til en anden.

02 Indeksering: Nar en crawler har identificeret en hjemmeside, oprettes en
— kopi af siden i s@gemaskinens indeks. Indekset fungerer som en enorm
database, der indeholder alle de sider, som sggemaskinen finder via
crawling. Nar en bruger sgger pad en segeterm (f.eks. "deepfake porn”),

returnerer segemaskinen indholdet til brugeren i form af s@geresultater.

03 Rangering: Nar en bruger foretager en segning, anvender sggemaskinen
— sin algoritme til at afgere, hvilke sider i indekset, der er mest relevante for
brugerens sggning. Se@égemaskinen praesenterer derefter siderne i en
bestemt raekkefglge alt efter, hvad s@gemaskinens algoritmer vurderer
mest relevant for brugeren. Rangeringen af sggeresultater afgeres efter
relevans og autoritet: relevans er, hvor godt en side “matcher” den enkelte
sggning, mens autoritet er udtryk for, antallet og kvaliteten af andre sider,
der linker til en side. 5
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Metode

Analysens  formdl er at
udbredelsen  af
materiale pa internettet.

kortleegge

manipuleret  seksuelt

For at undersgge udbredelsen af MSM pa
internettet, er der indsamlet data om
s@geresultater fra sggemaskinerne: Google,
Microsoft Bing og DuckDuckGo.

Der er foretaget en sggning pa segetermen
"deepfake porn® og sggninger er
foretaget i en Firefox-browser.

alle

Hvert sggeresultat er klassificeret efter, om
hjemmesiden indeholder MSM eller vedrarer
veerktgjer til produktion af MSM.

Analysen bestar af to dele

Segeresultaterne viser en beskrivelse af
hver hjemmeside. Beskrivelserne er ofte
“metabeskrivelser”, som hjemmesiden selv
har udformet. Beskrivelsen kan ogsa veere
sammensat af s@gemaskinen af uddrag
fra bredteksten pa selve hjemmesiden. Da
hvert s@geresultat ledsages af en
hjemmesidebeskrivelse, der tydeligt
indikerer om den vedrgrer MSM, har det
ikke veeret ngdvendigt at tilgd de enkelte

hjemmesider for at afgere, om
hjemmesiden indeholdt MSM eller ej.

Listen med sggeresultater og
domanenavne offentliggeres ikke, da

resultaterne indeholder et overblik over
hjemmesider med potentielt ulovligt delt
materiale. Interesserede (journalister m.fl.)
kan kontakte Digitalt Ansvar for at
gennemse data.

kvantificerer andelen af MSM pa de tre segemaskiner i de ferste 100
Dette synligger, i hvilket omfang s@gemaskinerne
indekserer MSM og om deres algoritmer rangerer hjemmesider, der aktivt

sggeresultater.

promoverer MSM.

er en simpel tekstanalyse af hjemmesidebeskrivelserne, der fremkommer i
sogeresultaterne. Alle ord er “tokenizede”, “lemmatizede”, og der er fjernet
stopord i Python med libraries fra NLTK. De hyppigst anvendte ord i
hjemmesidebeskrivelserne er optalt, og viser, hvordan hjemmesiderne og

sggemaskinerne beskriver de enkelte sider.
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Resultater

Google, Microsoft Bing og DuckDuckGo indekserer hjemmesider med MSM og rangerer
disse sider, sa de er hgjt placeret i sggeresultaterne.

Det fremgar af figur 1, at Microsoft Bing har betydeligt flere MSM-resultater i deres 100
forste swegeresultater end badde DuckDuckGo og Google. Omkring 9 ud af 10 af

segeresultaterne for Microsoft Bing er MSM, mens det for DuckDuckGo er knap 2/3 og
for Google under én 1/3.

Figur 1: Antal MSM ud af de ferste 100 sggeresultater.

Antal hjemmesider med MSM ud af de ferste 100 s@geresultater
100

80
60
40

20

Google (26) DuckDuckGo (65) Microsoft Bing (92)

Kilde: Data er produceret af Digitalt Ansvar pba. metadata indhentet fra de tre segemaskinernes segeresultater, nar
man seger pa "deepfake porn”. Data blev indsamlet d. 01/02/2024 fra en dansk IP-adresse.

Af figur 2 fremgar det, at antallet af MSM-relaterede sggeresultater i de ferste 10
s@geresultater pa alle tre segemaskiner, er pa samme niveau. Dette indikerer, at der ikke
er stor forskel i de gverste s@geresultater mellem Microsoft Bing, DuckDuckGo og Google
for sa vidt angar indeksering og (algoritmisk) rangering. Derudover fremkommer fire af de
samme MSM-hjemmesider i segemaskinernes farste ti sggeresultater.
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Figur 2: Antal MSM ud af de ferste 10 sggeresultater

Antal hjemmesider med MSM ud af de ferste 10 segeresultater
10

Google (6) DuckDuckGo (7) Microsoft Bing (7)

Kilde: Data er produceret af Digitalt Ansvar pba. metadata indhentet fra de tre segemaskinernes sggeresultater, nar
man sgger pa "deepfake porn”. Data blev indsamlet d. 01/02/2024 fra en dansk IP-adresse.

Alle segeresultaterne vedrgrende MSM-hjemmeside pa hver af de tre segemaskiner har
en beskrivelse af, hvad hjemmesiden indeholder. Beskrivelserne er ofte sakaldte
“metabeskrivelser” udformet af hjemmesiderne selv, men beskrivelserne kan ogsa veere
sammensat af uddrag af brgdtekst fra selve hjemmesiden, som sggemaskinen udveelger.
Figur 3 viser et eksempel pa en hjemmesidebeskrivelse, som det fremkommer i et
segeresultat pa Google.

Figur 3: Eksempel pa beskrivelse af en hjemmeside i Googles sggeresultater

Cwersset denne side

The Greatest Deepfake Porn Site Ever Made

he Greates! Deepfake Pom Sile Ever Made, Walch or download the most realistic celabrity

deeplfake porn videos from [he wond's best deeplfake porn crealors
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De mest anvendte ord i beskrivelserne af MSM-hjemmesiderne, er rangeret efter
reekkefglge i tabellen herunder:

Google Microsoft Bing DuckDuckGo
Parn Porn Porn
Deepfake Deepfake Deepfake
Video Video Video
Celebrity Celebrity Celebrity
Best Best Fake
Watch Fake HD

Hollywood Face Best
Face Actress Sex
Free Deep Al
Collection Deepfakes Deep
Actress Al Nude
Singer Japanese Face
Twitch Year K
Streamer Learning Free
Fake Realistic Deepfakes
Youtubers Sex Actress

De hyppigst anvendte ord tegner et tydeligt billede af, at hjemmesiderne vedrgrer MSM.
Det andet mest anvendte ord er sdledes "deepfake” for alle segemaskiner, ligesom “fake”
ogsa er et af de mest anvendte ord. Derudover viser de hyppigst anvendte ord, at der er
tale om indhold med kendte kvinder. F.eks. er det kennede “actress” ofte brugt, hvilket
stemmer overens med det farnaevnte praesenterede estimat om, at 99 % af ofre for MSM
er kvinder.

Af ord, der ikke er blandt de mest anvendte, men som alligevel giver et indblik i, hvilken
type MSM-materiale segemaskinerne indekserer, kan det fremhaeves, at ordet "teen”
fremgar to gange i segeresultaterne for Microsoft Bing, mens det er henholdsvis en og
nul gange for DuckDuckGo og Google. P4 en af hjemmesiderne, der indekseres af
Microsoft Bing, er titlen pa hjemmesiden: "Enjoy teen Deepfake Porn Videos”.
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Konklusion

Udbredelsen af manipuleret seksuelt materiale er i stigning. Materialet er oftest
produceret og delt uden samtykke fra den afbildede, ligesom materialet oftest
fremstiller kvinder.

Segemaskinerne Google, Microsoft Bing og DuckDuckGo indekserer
hjemmmesider med MSM og/eller hjemmesider med veaerktgjer til produktion af
MSM. Sggemaskinerne rangerer disse sider, sa de er hojt placeret i
sggeresultaterne.

Som et resultat af denne indeksering og rangering, kan hjemmesider med MSM
fremsgges ved én enkelt segning. Segemaskinernes algoritmer medvirker
derved til at promovere og udbrede MSM, der er potentielt er ulovligt
materiale.

10
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Digitalt Ansvar anbefaler

01 Google, Microsoft Bing og DuckDuckGo ber afindeksere hjemmesider, der
indeholder manipuleret seksuelt materiale og/eller vaerktgjer til produktion
af sadant materiale.

Google, Microsoft Bing og DuckDuckGo begr placere en advarsel gverst pa
02 siden med s@geresultater for alle sggninger pa “deepfake porn” og

relaterede sggeord. Advarslen ber oplyse om, at manipuleret seksuelt

indhold potentielt er delt uden samtykke og dermed kan vaere ulovligt.

Segemaskiner har en seerlig rolle i vores samfund pa grund af deres store raekkevidde og
indvirkning med hensyn til udbredelse og tilgeengeliggerelse af indhold pa nettet. De
fleste personers indgang til internettet starter ogsa via segemaskiner, som Google og
Microsoft Bing.

Analysen viser imidlertid, at der pa disse se@gemaskiner er store forekomster af
hjemmesider med MSM, nar der sgges pa “deepfake porn”. Anbefalingerne fokuserer
derfor pa, hvordan sggemaskiners kan hindre spredning af MSM.

Afindeksering er en effektiv, hurtig og lidt indgribende made, hvorpa spredning af MSM
kan mindskes. Sggemaskinerne kan ved afindeksering af indhold nemt og effektivt sikre,
at der ikke fremkommer MSM-relaterede hjemmesider ved en sggning. Beskrivelserne af
hjemmesiderne i se@geresultaterne viser, at siderne selv tydeligt deklarerer, at de
indeholder MSM. Det er derfor nemt for sggemaskinerne at afindeksere hjemmesiderne,
nar det er abent beskrevet, at de indeholder MSM. Afindeksering vil ikke stoppe
udbredelsen af MSM, men kan bidrage til at mindske spredningen og tilgaengeligheden.
Personer med teknisk know-how vil stadig kunne fremsgge siderne, men de vil ikke
laengere veere lettilgaengeligt for den brede befolkning.

Der er pavist evidens for, at advarsler i forbindelse med s@gninger, begraenser forbruget
af ulovligt indhold pa internettef. Placering af advarsler ved sggninger pa f.eks.
"deepfake porn” kan bidrage til at skabe opmaerksomhed om, at der er tale om syntetisk
materiale, og om at sadant materiale typisk er delt uden samtykke og dermed ulovligt.

M
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Baggrund for anbefalinger

Segemaskiner har et ansvar

23
Forordningen om digitale tjenester (DSA)
palaegger meget store sggemaskiner med24

mere end 45 millioner brugere i EU
forpligtelser til at sikre, at der ikke er
ulovligt indhold pa deres tjenester.

Segemaskinerne skal bl.a. vurdere, om der
sker udbredelse af ulovligt indhold gennem_
deres tjenester (due dilligence- forphgtelse)
samt at begraense risikoen herfor®®

Denne risiko skal begraenses ved sakaldte
"rimelige, forholdsmaessige og effektive
afbedende foranstaltninger”, der bl.a. kan
omfatte tilpasninger af tjenestens
udformning og funktioner” og algoritmiske
systemer (herunder anbefallngssystemerf
Det kan ogsa veere ved at sikre, at
manipuleret materiale der fremstar aegte,

tilfojes markeringer?9

Fra den 17. februar 2024 skal virksomheder
efterleve reglerne i DSA’en. Det betyder, at
meget store onlinesggemaskiner skal
overholde forpligtelserne til at vurdere og
begraense risikoen for, at deres tjenester
anvendes til udbredelse af ulovligt indhold.
Det omfatter ogsd udbredelse af ulovligt
delt MSM.

Produktion af MSM er svaert at forhindre

Der synes ikke at vaere nogen effektive
l@sninger til at forhindre produktionen af
MSM. Det skyldes, at den teknologi der
kan bruges til at producere MSM, er
lettilgaengelig via open source. Open
source refererer il software,30 hvis
kildekode er gratis og tilgeengelig for alle.
Dette ger det muligt for enhver, der har
adgang til kildekoden, at anvende, a&ndre
og videreudvikle den "abne” software.

Der begr dog stadig veere kontrol med og
regulering af de programmer og den
teknologi, der anvendes. Det kan f.eks.
veere i form af produktkrav til teknologi,
der kan generere MSM i form af krav om
safety by design i software med
indbyggede tekst-til-billede-modeller.

En anden mulighed er at maerke MSM,
som syntetisk materiale, s& personer der
eksponeres for materialet geres bekendt
med, ag der ikke er tale om autentisk
indhold. Det er bla. et krav i EU-
forordningen om kunstig intelligens, at
syntetisk materiale paferes f.eks.
vandmeaerker, jf. mere om meaerkning af
syntetisk materiale nedenfor.

Lesninger i form af design- og
produktkrav, kan dog ikke kunne mitigere
problemet alene, da den bagvedliggende
teknologi, som naevnt er open source.

12
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Baggrund for anbefalinger (fortsat)

Ofre har ikke kendskab til delinger

| henhold til straffelovens § 264 e, nr. 2 om
identitetsmisbrug, er det strafbart
uberettiget at videregive materiale, hvor
der er gjort brug af oplysninger om en
anden person, herunder cpr-nummer,
navn og billede, til pa utilberlig vis at
manipulere denne persons fremtraeden. |
folge forarb3<29jderne kan det bl.a. omfatte
"deepfakes” og bestemmelsen omfatter
MSM, der er delt uden samtykke fra den
afbildede persone.'3

Straffelovens § 264 e, nr. 2, er undergivet
betinget offentlig patale i medfer af
straffelovens 8§ 275, stk. 2, nr. 1. Dette

indebaerer, at der rejses patale efter
anmodning fra den forurettede. Det
forudsaetter derfor ogsd, at den

forurettede faktisk har kendskab til og
indgiver anmeldelse om uberettiget deling
af MSM til politiet. Det er dog ikke givet,
at den enkelte har kendskab til, at der
deles MSM af vedkommende.

Forbud mod produktion

Produktionen af MSM (uden samtykke) er
ikke kriminaliseret i straffeloven. Det er
ogsa tvivisom, om et sddant forbud vil
have reel effekt. Det er generelt vanskeligt
at lovgive pa omradet for digitale
seksualforbrydelser, herunder
forbrydelser, der er faciliteret af kunstig
intelligens, da den teknologiske udvikling
sker meget hurtigt.”

Segemaskiner kan i medfar af
straffelovens § 271, stk. 2, blive palagt at
slette indhold, hvis der er sket en
overtraedelse af bl.a. straffelovens § 264 e,
og den domfeeldte ikke selv har radighed
over det indhold, der skal fjernes. En
spgemaskine, som paleegges at fjerne
materiale, kan ifglge forarbejderne til § 271,
have pligt til at foretage afindeks.eringsi6
Det betyder, at sggemaskiner i nogle
tilfeelde kan paleegges at forhindre at

typer af kraenkende indhold er
tilgaengeligt for offentligheden.

Politiets efterforskningsmuligheder
Forhindring af spredning af MSM

forudsaetter ogsd, at politiet effektivt kan
efterforske sager om ulovlig deling af
MSM.

Statsrevisorerne har i deres beretning fra
juni 2023 imidlertid udtalt kritik af politiets
efterforskning af digitale
seksualforbrydelser og IT-kriminalitet.” Det
skyldes, at antallet af gennemferte
indledende efterforskninger i disse typer
af sager er faldet.

af MSM-relaterede
ressourcekraeevende og
der kan veere flere
gerningspersoner, udfordringer omkring
bevissikring, og til tider tale om
granseoverskridende kriminalitet.38

Efterforskning
forbrydelser er
vanskelige, da
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Der bestar desuden en risiko for, at allerede
delt MSM, vil recirkulere og dukke op igen.
Det skaber yderligere udfordringer i forhold
til politiets arbejde, da det samme materiale
potentielt skal handteres igen, hvilket kan
medfere oget antal af sager.

Tekniske lgsninger

Der er blevet foresldet forskellige tekniske
lesninger, der kan forebygge og bekaempe
produktion og spredning af MSM. Tekniske
losninger er en logisk og potentiel effektiv
tilgang, da der tale om en teknologi-
faciliteret problematik. Dog er teknologien i
konstant udvikling, og nar der opstar en
teknisk lagsning, vil den teknologi og de
muligheder, der er for at generere MSM
hgjst sandsynlig allerede have avanceret.

Af eksempler pa
l@sninger kan naevnes:

mulige teknologiske

Forslag om maerkning af syntetisk billed-,
lyd og videomateriale bliver praesenteret
som mulig lgsning af bade tech-
virksomheder og myndigheder?gMaerkning af
syntetisk materiale informerer modtageren
om, at det er skabt af et kunstigt
intelligens-system. Dette er en reaktiv
lesning, da maerkning sker pa materiale, der
allerede er produceret. | forhold til MSM kan
meerkning styrke ofres mulighed for at
bevise, at der er tale om uaegte materiale.
Det er dog tvivisomt, om maerkning effektivt
vil imgdega problemet med MSM.

For kendte personer, der afbildes i MSM
kan maerkning synes irrelevant. Det star
oftest klart, at en kendt person ikke ville
have samtykket til offentliggerelse af en
video, hvor vedkommende optraeder i en
seksuel sammenheang (fx Taylor Swift).
Men der kan opsta tvivistilfeelde, hvor ofre
f.eks. naturligt forbindes med seksuelle
aktiviteter, fx har en Onlyfans-profil med

seksuelt ladet materiale, men ikke
decideret seksuelt indhold. For helt
almindelige mennesker kan maerkning

formentlig gere en forskel, da seeren ikke
neadvendigvis kender den afbildede, og kan
forudsaette, at den afbildede har
samtykket til deling af materialet.

En anden reaktiv lgsning er algoritmisk
detektion af syntetisk materiale. Der
findes algoritmer, som kan klassificere fx
syntetisk tekst- eller billedmateriale.
Denne lgsning indeholder den samme
generelle svaghed, som markning af
syntetisk  materiale, da det ikke
(udelukkende) er  spegrgsmalet om
materialets aegthed, som er en skadelig
faktor. Ligeledes vil denne Igsnings
effektivitet altid afhaenge af det
vabenkaplgb, der er mellem skaberne af
algoritmer til produktion af MSM og de
algoritmer, der identificerer syntetisk
materiale?

14
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En tredje mulig lesning er vaerktgjer, er at
anvende teknologi, der kan beskytte ens
egne billeder mod at blive anvendt til at
skabe syntetisk materiale. Dette er en
preeventiv Igsning, der giver mulighed for at
tilfere egne billeder en beskyttelse for de
anvendes til fx MSM. Forskere fra
Massachusetts Institute of Technology (MIT)
har udviklet programmet "PhotoGaurd”, der
er et veerktej, som kan lave sma andringer i
billeders pixels, som mennesker ikke kan se,
men som forstyrrer algoritmerne, der laver
MSM, sddan de syntetiske billeder fremstar
urealistiske og beskadigede“.3

MSM afspejler et sterre samfundsmaessigt

problem

MSM er oftest skabt uden samtykke fra den
afbildede og det primeaert kvinder der er ofre.
afspejler  eksisterende
strukturer i samfundet og kan ses som en
konsekvens af manglende ligestilling og
objektivisering af kvindekroppen.44 Problemet
synes derfor ikke at kunne Igses alene ved
tekniske eller juridiske tiltag. Der er ogsa
behov for at skabe viden og oplysning om
faenomenet og dets baggrund.

Denne tendens

| dag er uberettiget billeddeling af “aegte”
seksuelt materiale et kendt og udbredt
faenomen. Uberettiget deling af MSM er en
form for uberettiget billeddeling. Det er
sveert at vaerge sig mod at blive gjort til
genstand for MSM og herudover ogsa at fa
delt materiale uden samtykke.

Derudover har det ikke nedvendigvis
betydning for den enkelte, om materialet
er agte eller ej, hvis det deles uden
samtykke. Derfor er det vigtigt, at der er
fokus pd og sker oplysning om, hvilke
effekter uberettiget deling af MSM har for
ofre.
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