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Baggrund for analysen 

Styrelsen for Samfundssikkerhed har udarbejdet en analyse som grundlag for 
regeringens udspil til en ny strategi for cyber- og informationssikkerhed. Analysen skal 
danne et overblik over cybersikkerheden på tværs af samfundet og identificere de 
væsentlige udfordringer på området med henblik på igangsættelse af relevante 
initiativer. Som grundlag for den nye strategi indgår desuden erfaringer fra tidligere 
strategier, hændelseserfaring og lovmæssige forpligtelser, herunder NIS 2-direktivet. 

Analysen fokuserer på områder, som ikke er direkte omfattet af kravene i NIS 2-loven. 
Analysen omhandler følgende fire temaer: Borgernes cybersikkerhed, 
cybersikkerheden i små og mellemstore virksomheder, cybersikkerhed i kritisk 
infrastruktur og den danske cyberindustri og -forskning. I de følgende afsnit beskrives 
analysens væsentligste resultater. 
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Borgernes cybersikkerhed 

 

Selvom borgerne er bevidste om truslerne og generelt har et højt vidensniveau, 
omsættes det ikke til sikker adfærd 

Ifølge analysen Danskernes Informationssikkerhed 2024 er 72 pct. af danskerne i høj 
grad eller i meget høj grad opmærksomme på digital svindel. Alligevel viser tal fra 
samme analyse, at hovedparten af befolkningen bruger det samme password til alle 
eller flere af deres enheder/tjenester, ligesom mere end hver femte dansker er villig til 
at dele deres kodeord, og under halvdelen af befolkningen anvender stærke 
adgangskoder og tager sjældent sikkerhedskopiering af filer og dokumenter. 
Derudover mangler borgerne forståelse for risici ved manglende sikker digital adfærd. 

Tal fra samme analyse viser, at de unge er mere tilbøjelige til at dele deres kodeord til 
e-mails eller sociale medier, ligesom de er mere tilbøjelige til at genbruge deres 
kodeord. Tal fra Danskernes Informationssikkerhed 2022 har omvendt vist, at den 
ældre befolkning i højere grad synes sårbare over for særligt investeringssvindel og 
kontaktbedrageri, hvilket blandt andet kan skyldes større formuer. 

Ifølge tal fra Det Kriminalpræventive Råd var over halvdelen (54 pct.) af borgerne i 2024 
uenige i, at det er tydeligt, hvor de kan søge hjælp, mens kun 17 pct. angav, at de ved, 
hvor de skal søge hjælp og støtte i tilfælde af, at de udsættes for digital svindel.  

 

Digital svindel er en udbredt trussel mod borgerne, og borgerne har sværere 
ved at gennemskue svindlen 

Digital svindel er en meget udbredt trussel mod borgerne, og svindlen påvirker 
borgere på tværs af alder, køn og uddannelsesniveau. Tal fra Nationalt Center for It-
relateret økonomisk Kriminalitet (NCIK) viser, at der har været en stigning i antal 
anmeldte sager vedrørende digital svindel i 2024, ligesom tal fra Finans Danmark 
understøtter, at der generelt er stigende økonomiske konsekvenser heraf.  

 
 
  



 

5 

 

 

 
 
 

 
Cybersikkerheden i små- og mellemstore virksomheder 

 

Stor variation i sikkerhedsniveau på tværs af størrelse og brancher 

Flere undersøgelser viser, at mindre virksomheder generelt har implementeret færre 
sikkerhedstiltag end større virksomheder, og især mikrovirksomheder med fem til ni 
ansatte har et lavt digitalt sikkerhedsniveau ifølge tal fra 2024 fra Danmarks Statistik. 
Flere analyser viser ligeledes uafhængigt af hinanden, at der er variation mellem 
brancher, hvor virksomheder i nogle brancher er længere fremme i arbejdet med it-
sikkerhedstiltag end i andre brancher. Informations- og kommunikationsbranchen 
synes at være længst fremme i arbejdet med digital sikkerhed, mens bygge- og 
anlægssektoren generelt har mindre fokus på digital sikkerhed end øvrige brancher. 

 

40 pct. har ikke et sikkerhedsniveau, der passer til deres risikoprofil 

Tal fra Styrelsen for Samfundssikkerheds analyse Digital sikkerhed i danske SMV’er 
viser, at 40 pct. af SMV’erne i 2024 fortsat ikke har it-sikkerhedstiltag om stærke 
adgangskoder, hvilket kan gøre det nemmere for it-kriminelle at bryde koder og få 
adgang til virksomhedens systemer og data. SMV’erne påpeger særligt mangel på tid, 
ressourcer og kompetencer som forklaring på manglende sikkerhedstiltag. Ligeledes 
viser analysen, at 40 pct. af SMV’erne har et digitalt sikkerhedsniveau, der ikke 
stemmer overens med deres risikoprofil. 

Undersøgelser viser, at både store virksomheder og SMV’er er sårbare over for 
angreb. 60 pct. af SMV’erne vil slet ikke eller kun i lav grad kunne udføre deres 
kerneopgaver uden adgang til centrale it-systemer. 
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Cybersikkerhed i kritisk infrastruktur 

 

Nye forpligtelser med CER og NIS 2 

Med NIS 2- og CER-lovene får en række aktører i cyberøkosystemet nye forpligtelser, 
og der vil blive stillet nye krav til den nationale CSIRT’s (Computer Security Incident 
Response Team) kapaciteter særligt med fokus på hændelsesindberetning og -
håndtering. Den nationale CSIRT har blandt andet til formål at overvåge og analysere 
cybertrusler på nationalt plan og yde bistand til væsentlige og vigtige enheder, jf. NIS 
2-loven. 

 

Komplekst cyberøkosystem med mange aktører 

Det danske cyberøkosystem er komplekst, og det er vigtigt, at der faciliteres et 
effektivt samarbejde mellem aktører på forskellige niveauer, herunder internationalt 
for at beskytte samfundet mod angreb i cyberdomænet. Der er behov for 
veldefinerede roller for aktørerne, så alle ved, hvad de skal gøre i tilfælde af en 
hændelse eller krisesituation. Der er ligeledes behov for fokus på effektivisering af 
samarbejde, videndeling og øvelser for at styrke den operative kapacitet. 

 

Behov for at træne, øve og teste cyberberedskabet 

Det er nødvendigt at træne, øve og teste beredskabet i og på tværs af sektorer og 
organisationer, så man er bedre stillet, hvis en reel situation skulle opstå. Ved at øge 
fokus på træning og beredskab, skabes der større klarhed om ansvar og rollefordeling 
for aktører i forskellige sektorer, herunder hvor der er snitflader. 
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Den danske cyberindustri og -forskning 

 

En voksende branche med potentiale for øget koordination mellem  
virksomheder, forskning og myndigheder 

Cyberindustrien er voksende med mange forskellige aktører, som udtrykker behov for 
øget koordination og fælles sigte for branchens udvikling. Der er derfor potentiale for 
øget koordinering mellem virksomheder, forskning og myndigheder og et fælles 
strategisk sigte for branchens udvikling. 

 

Stærke forskningsmiljøer inden for blandt andet kryptologi, it-sikkerhed,  
dataorganisering og algoritmer 

Danmark har stærke forskningsmiljøer inden for kryptologi, it-sikkerhed, 
dataorganisering og algoritmer samt særligt potentiale i teknologier, der både kan 
anvendes civilt og militært.  

 

Efterspørgsel på kompetencer og kvalificeret arbejdskraft  

Udfordringer med at rekruttere kvalificeret arbejdskraft og specialiserede kompetencer 
opleves som en væsentlig barriere for vækst og udvikling i cybersikkerhedsbranchen. 
Særligt blandt startups og scaleups opleves der udfordringer med at rekruttere de 
rette kompetencer. 
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