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Baggrund for analysen

Styrelsen for Samfundssikkerhed har udarbejdet en analyse som grundlag for
regeringens udspil til en ny strategi for cyber- og informationssikkerhed. Analysen skal
danne et overblik over cybersikkerheden pa tveers af samfundet og identificere de
vaesentlige udfordringer pa omradet med henblik pa igangsaettelse af relevante
initiativer. Som grundlag for den nye strategi indgar desuden erfaringer fra tidligere
strategier, haendelseserfaring og lovmaessige forpligtelser, herunder NIS 2-direktivet.

Analysen fokuserer pa omrader, som ikke er direkte omfattet af kravene i NIS 2-loven.
Analysen omhandler fglgende fire temaer: Borgernes cybersikkerhed,
cybersikkerheden i sma og mellemstore virksomheder, cybersikkerhed i kritisk
infrastruktur og den danske cyberindustri og -forskning. | de falgende afsnit beskrives
analysens vaesentligste resultater.



Borgernes cybersikkerhed

Selvom borgerne er bevidste om truslerne og generelt har et hgjt vidensniveau,
omsaettes det ikke til sikker adfaerd

Ifglge analysen Danskernes Informationssikkerhed 2024 er 72 pct. af danskerne i hgj
grad eller i meget hgj grad opmeerksomme pa digital svindel. Alligevel viser tal fra
samme analyse, at hovedparten af befolkningen bruger det samme password til alle
eller flere af deres enheder/tjenester, ligesom mere end hver femte dansker er villig til
at dele deres kodeord, og under halvdelen af befolkningen anvender steerke
adgangskoder og tager sjeeldent sikkerhedskopiering af filer og dokumenter.
Derudover mangler borgerne forstaelse for risici ved manglende sikker digital adfeerd.

Tal fra samme analyse viser, at de unge er mere tilbgjelige til at dele deres kodeord il
e-mails eller sociale medier, ligesom de er mere tilbgjelige til at genbruge deres
kodeord. Tal fra Danskernes Informationssikkerhed 2022 har omvendt vist, at den
eeldre befolkning i hgjere grad synes sarbare over for seerligt investeringssvindel og
kontaktbedrageri, hvilket blandt andet kan skyldes stgrre formuer.

Ifglge tal fra Det Kriminalpraeventive Rad var over halvdelen (54 pct.) af borgerne i 2024
uenige i, at det er tydeligt, hvor de kan s@ge hjeelp, mens kun 17 pct. angav, at de ved,
hvor de skal s@ge hjeelp og stette i tilfaelde af, at de udseettes for digital svindel.

Digital svindel er en udbredt trussel mod borgerne, og borgerne har svarere
ved at gennemskue svindlen

Digital svindel er en meget udbredt trussel mod borgerne, og svindlen pavirker
borgere pa tveers af alder, kan og uddannelsesniveau. Tal fra Nationalt Center for It-
relateret gkonomisk Kriminalitet (NCIK) viser, at der har veeret en stigning i antal
anmeldte sager vedrgrende digital svindel i 2024, ligesom tal fra Finans Danmark
understetter, at der generelt er stigende gkonomiske konsekvenser heraf.




Cybersikkerheden i sma- og mellemstore virksomheder

Stor variation i sikkerhedsniveau pa tvaers af storrelse og brancher

Flere undersggelser viser, at mindre virksomheder generelt har implementeret feerre
sikkerhedstiltag end starre virksomheder, og isaer mikrovirksomheder med fem til ni
ansatte har et lavt digitalt sikkerhedsniveau ifglge tal fra 2024 fra Danmarks Statistik.
Flere analyser viser ligeledes uafhaengigt af hinanden, at der er variation mellem
brancher, hvor virksomheder i nogle brancher er laengere fremme i arbejdet med it-
sikkerhedstiltag end i andre brancher. Informations- og kommunikationsbranchen
synes at veere leengst fremme i arbejdet med digital sikkerhed, mens bygge- og
anleegssektoren generelt har mindre fokus pa digital sikkerhed end gvrige brancher.

40 pct. har ikke et sikkerhedsniveau, der passer til deres risikoprofil

Tal fra Styrelsen for Samfundssikkerheds analyse Digital sikkerhed i danske SMV’er
viser, at 40 pct. af SMV’erne i 2024 fortsat ikke har it-sikkerhedstiltag om steerke
adgangskoder, hvilket kan ggre det nemmere for it-kriminelle at bryde koder og fa
adgang til virksomhedens systemer og data. SMV’erne papeger seerligt mangel pa tid,
ressourcer og kompetencer som forklaring pa manglende sikkerhedstiltag. Ligeledes
viser analysen, at 40 pct. af SMV’erne har et digitalt sikkerhedsniveau, der ikke
stemmer overens med deres risikoprofil.

Undersagelser viser, at bade store virksomheder og SMV’er er sarbare over for
angreb. 60 pct. af SMV’erne vil slet ikke eller kun i lav grad kunne udfgre deres
kerneopgaver uden adgang til centrale it-systemer.




Cybersikkerhed i kritisk infrastruktur

Nye forpligtelser med CER og NIS 2

Med NIS 2- og CER-lovene far en raekke aktarer i cybergkosystemet nye forpligtelser,
og der vil blive stillet nye krav til den nationale CSIRT’s (Computer Security Incident
Response Team) kapaciteter saerligt med fokus pa heendelsesindberetning og -
handtering. Den nationale CSIRT har blandt andet til formal at overvage og analysere
cybertrusler pa nationalt plan og yde bistand til veesentlige og vigtige enheder, jf. NIS
2-loven.

Komplekst cybergkosystem med mange aktorer

Det danske cybergkosystem er komplekst, og det er vigtigt, at der faciliteres et
effektivt samarbejde mellem aktarer pa forskellige niveauer, herunder internationalt
for at beskytte samfundet mod angreb i cyberdomaenet. Der er behov for
veldefinerede roller for aktgrerne, sa alle ved, hvad de skal gare i tilfeelde af en
haendelse eller krisesituation. Der er ligeledes behov for fokus pa effektivisering af
samarbejde, videndeling og gvelser for at styrke den operative kapacitet.

Behov for at treene, gve og teste cyberberedskabet

Det er nadvendigt at treene, gve og teste beredskabet i og pa tveers af sektorer og
organisationer, sa man er bedre stillet, hvis en reel situation skulle opsta. Ved at sge
fokus pa treening og beredskab, skabes der starre klarhed om ansvar og rollefordeling
for aktarer i forskellige sektorer, herunder hvor der er snitflader.




Den danske cyberindustri og -forskning

En voksende branche med potentiale for sget koordination mellem
virksomheder, forskning og myndigheder

Cyberindustrien er voksende med mange forskellige aktgrer, som udtrykker behov for
oget koordination og faelles sigte for branchens udvikling. Der er derfor potentiale for
gget koordinering mellem virksomheder, forskning og myndigheder og et feelles
strategisk sigte for branchens udvikling.

Staerke forskningsmiljoer inden for blandt andet kryptologi, it-sikkerhed,
dataorganisering og algoritmer

Danmark har steerke forskningsmiljger inden for kryptologi, it-sikkerhed,
dataorganisering og algoritmer samt saerligt potentiale i teknologier, der bade kan
anvendes civilt og militeert.

Eftersporgsel pa kompetencer og kvalificeret arbejdskraft

Udfordringer med at rekruttere kvalificeret arbejdskraft og specialiserede kompetencer
opleves som en vaesentlig barriere for veekst og udvikling i cybersikkerhedsbranchen.
Seerligt blandt startups og scaleups opleves der udfordringer med at rekruttere de
rette kompetencer.
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1 Indledning

Det danske samfund star over for alvorlige cybertrusler. Nedbrud og cyberangreb pa den
kritiske infrastruktur kan have store samfundsmaessige konsekvenser og pavirke os alle
sammen. Det stiller krav til myndigheders og virksomheders operative samarbejde og
haendelseshandtering i tilfeelde af haendelser og kriser, ligesom det stiller krav til gget
videndeling, en klar rolle- og ansvarsfordeling, monitorering, detektion og gvelsesaktivitet, bade
nationalt og internationalt.

Med digitaliseringen af samfundet er de kriminelles metoder i stigende grad ogsa blevet digitale,
og cyberkriminalitet pavirker i dag dagligt borgere og virksomheder. Szerligt er digital svindel en
udbredt kriminalitetsform, som rammer mange borgere. Cyberkriminalitet kan have store
gkonomiske og personlige konsekvenser for ofrene og sveekke borgernes tillid til de offentlige
myndigheder. Samtidigt kan et cyberangreb pa sma- eller mellemstore virksomheder (SMV’ere)
f.eks. resultere i, at mange borgeres private oplysninger laekkes pa internettet, og at
virksomheder mister deres forretningsgrundlag. Det kan i vaerste fald betyde, at ramte
virksomheder ma dreje ngglen om, og det kan, grundet leveranderkseder, have konsekvenser
for gvrige virksomheders drift.

Den danske cyberindustri er en voksende branche med potentiale for yderligere udvikling, men
det kan veere sveert for startups i branchen at opna markedsgennembrud blandt andet pa grund
af manglen pa specialiserede kompetencer. Den danske cyberindustri kan bidrage til at styrke
Danmarks konkurrenceevne og @ge europaeisk modstandsdygtighed over for globale
haendelser. Nye teknologier, f.eks. kunstig intelligens, kan medvirke til at gge truslen fra blandt
andet cyberkriminalitet samtidigt med, at de ogsa kan skabe nye muligheder for at styrke
bolveerket mod statslige hackere, it-kriminelle og nedbrud.

Styrelsen for Samfundssikkerhed har udarbejdet en analyse som grundlag for regeringens
udspil til en ny strategi for cyber- og informationssikkerhed, der skal understgtte sikkerheden
bredt pa tveers af samfundet. Analysen skal danne et overblik over cybersikkerheden pa tvaers
af samfundet og identificere de vaesentlige udfordringer pa omradet.

Formalet med analysen er, at der med den nye strategi igangseettes initiativer med starst mulig
effekt. Som grundlag for den nye strategi indgar desuden erfaringer fra tidligere strategier,
haendelseserfaring og lovmeessige forpligtelser, herunder NIS 2-direktivet.

NIS 2-direktivet er en grundsten i arbejdet med cyber- og informationssikkerhed i Danmark. NIS
2-direktivet er implementeret i dansk ret med NIS 2-loven, som tradte i kraft den 1. juli 2025. Et
stort antal virksomheder og myndigheder vil som falge af NIS 2-direktivet skulle leve op til en
reekke nye og skaerpede krav til deres cyber- og informationssikkerhed, ligesom der vil vaere en
@get tilsyns- og handheevelsesforpligtigelse. Den nationale strategi har blandt andet til formal at
skabe en politisk ramme for gget koordinering mellem de kompetente myndigheder i henhold til
NIS 2 og de kompetente myndigheder med henblik pa udveksling af oplysninger om risici,
cybertrusler og heendelser samt om ikke-cyberrelaterede risici, trusler og haendelser og
udgvelse af tilsynsopgaver. Strategien vil bygge videre pa kravene i NIS 2-loven, ligesom det
ogsa felger af et krav i direktivet, at den nationale strategi skal vedtage politikker til fremme af
aktiv cyberbeskyttelse som led i en bredere defensiv strategi.



NIS 2-direktivets artikel 7 stiller ligeledes krav til, at den nationale strategi blandt andet skal
hgjne cyber- og informationssikkerheden for de malgrupper, der ikke er omfattet af NIS 2,
navnlig borgere og SMV’er. Analysearbejdet fokuserer derfor pd omrader, som ikke er direkte
omfattet af kravene i NIS 2-loven. Analysen omhandler falgende fire temaer: Borgernes
cybersikkerhed, cybersikkerheden i sma og mellemstore virksomheder, cybersikkerhed i kritisk
infrastruktur og cyberindustri og -forskning.

Analysen er udarbejdet pa baggrund af konsolidering af eksisterende viden samt ekspert-
inddragelse, som primeert er indhentet fra medlemmer af Cybersikkerhedsradet og
Cybersikkerhedspagten. Derudover er relevante input fra branche- og forbrugerorganisationer
inddraget Igbende i analysearbejdet.

Cybertruslen mod Danmark 2025

Truslen fra cyberkriminalitet er MEGET H@J. Cyberkriminelle rammer hele tiden
ofre i Danmark med forskellige cyberangreb, fra omfattende ransomware-angreb
til tyveri af sensitiv viden og svindel af den enkelte borger.

Truslen fra cyberspionage er MEGET H@J. Szerligt Rusland og Kina retter
Izbende cyberangreb mod danske organisationer i forsgg pa at fa adgang til
viden af blandt andet udenrigs- og sikkerhedspolitisk karakter samt indsigt i
informationer med betydning for Danmarks forsvar.

Truslen fra cyberaktivisme er H@J. Szerligt pro-russiske hackere rammer
Iebende danske mal med DDoS-angreb, og i nogle tilfaelde geres ogsa forseg
pa at manipulere med operationel teknologi (OT), som f.eks. da et dansk
vandveerk blev ramt i slutningen af 2024. Det er sandsynligt, at nogle pro-
russiske hackergrupper har forbindelse til den russiske stat.

Truslen fra destruktive cyberangreb er MIDDEL. Det er szerligt Ruslands risiko-
villighed i forhold til brugen af hybride virkemidler, der kan komme til udtryk i form
af wiper-angreb og angreb mod OT med begraensede effekter.

Truslen fra cyberterror er INGEN. Styrelsen for Samfundssikkerhed vurderer, at
ingen militante ekstremister aktgrer aktuelt har kapacitet til eller intention om at
udfere cyberterror mod Danmark.




Cybersikkerhed i rammen af EU

EU har etableret en sammenhaengende lovgivningsramme pa det digitale omrade, saerligt pa
cybersikkerhedsomradet, som er forklaret nedenfor.

Forordningen om horisontale cybersikkerhedskrav til produkter med digitale elementer (CRA)
introducerer krav til cybersikkerhed i software- eller hardwareprodukter, der har en digital
komponent. Kravene omfatter f.eks. produktsikkerhed fra design til udfasning, rapportering af
sarbarheder og udgivelse af sikkerhedsopdateringer.

Cybersikkerhedsforordningen (CSA) sikrer certificeringsordninger, s& man som kaber kan
identificere sikre produkter, tjenester og processer. Certificeringen kan potentielt bruges til at
dokumentere efterlevelse af visse krav i CRA.

NIS 2 stiller krav til informationssikkerhed i en bred vifte af sektorer, herunder transport,
sundhed og digital infrastruktur. Formalet er at styrke samfundets cybersikkerhed ved at sikre,
at kritiske sektorer arbejder systematisk med risikostyring, haendelseshandtering og
sikkerhedstiltag. NIS 2-omfattede virksomheder og myndigheder skal indberette vaesentlige
haendelser via Virk.dk. Handteringen af heendelser efter NIS 2-direktivet er delt ud pa de
respektive kompetente myndigheder for hver sektor. Dertil er NIS 2 implementeret specifikt for
telesektoren i Loven om sikkerhed og beredskab i telesektoren og de tilhgrende
bekendtgarelser, og pa samme made for energiomradet. Finansomradet reguleres tilsvarende
af NIS 2, men via saerskilt direktiv og lovgivning (DORA).

Hvor NIS 2 relaterer sig til cybersikkerhed, omhandler CER-direktivet (Critical Entities
Resilience) den fysiske sikkerhed i de samme sektorer, herunder blandt andet energi-,

transport-, fadevare- og sundhedssektoren og paleegger sektorerne at beskytte sig mod en bred

vifte af trusler og haendelser. Formalet med loven er at sikre, at samfundsvigtige funktioner kan
opretholdes i bedst muligt omfang — ogsa ved alvorlige haendelser som naturkatastrofer, terror
eller tekniske sammenbrud. Enheder, der bliver omfattet af CER-loven, udpeges af de
kompetente myndigheder, som er fastsat af Ministeriet for Samfundssikkerhed og Beredskab.
Udpegningen af enheder skal senest ske den 17. juli 2026. Nar de kritiske enheder er blevet
gjort bekendt med deres udpegning, har de mindst ni maneder til at opfylde kravene i CER.
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Med forordningen om cybersolidaritet (CYSOL) oprettes et europaeisk
cybersikkerhedsvarslingssystem, bestaende af nationale og tvaernationale cyberknudepunkter
(sakaldte Cyber-hubs). Medlemsstater kan tilslutte sig disse pa frivillig basis. Derudover
oprettes en cyberreserve, hvorigennem medlemslande og godkendte tredjelande kan modtage
assistance til stgtte cyberhaendelser. Moldova har blandt andet lige faet adgang til reserven.

Nedenstaende figur 1 giver et overblik over den europaeiske lovgivningsramme pa
cyberomradet.

Fysisk Kritisk
modstandsdygtighed infrastruktur

Hajt Kritisk
Cybersikkerhedsniveau infrastruktur

Software

Produktsikkerhed
og hardware

Europeeisk Varsling
varslingssystem og heendelser

Feelles

certificeringsordning Produkter

Figur 1: Europaeisk lovgivningsramme pa cyberomradet
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2 Borgernes cybersikkerhed

Det folgende kapitel afdeekker det aktuelle situationsbillede vedrgrende borgernes cybersikkerhed,
herunder cybertruslen mod borgerne, samt beskriver de forskellige tendenser inden for digital
svindel. Herefter beskrives forskellene blandt befolkningsgrupper samt borgenes digitale adfserd.

2.1 Cybertruslen mod borgerne

Cybertruslen mod borgere vokser i takt med den digitale udvikling. Ifalge Styrelsen for
Samfundssikkerheds arlige trusselsvurdering Cybertruslen mod Danmark fra 2025, er truslen fra
cyberkriminalitet meget hgj, og seerligt digital svindel er en udbredt trussel. Ligeledes viser
trusselsvurderingen, at cyberkriminalitet typisk er udfgrt af apolitiske og opportunistiske akterer
med henblik pa at opna et s& stort gkonomisk udbytte som muligt. Cyberkriminalitet kan have
store personlige konsekvenser for ofrene og svaekke borgernes tillid til de offentlige
myndigheder.

Bekymringen for cyberkriminalitet er udbredt i befolkningen. Styrelsen for Samfundssikkerheds
undersggelse Danskernes Informationssikkerhed fra 2024 viser, at phishing er den mest
udbredte digitale trussel mod borgerne, som rammes blandt andet gennem direkte svindel eller
ved, at kriminelle tilegner sig personfglsomme oplysninger fra virksomheder og myndigheder,
sasom CPR-numre og kreditoplysninger, der senere misbruges. Undersggelsen viser, at 76 pct.
af danskerne i 2024 havde vaeret udsat for forsgg pa digital svindel inden for det seneste ar, og
22 pct. var blevet svindlet eller franarret informationer.Samtidigt viser tal fra IDA’s undersggelse
Privacy og datasikkerhed fra marts 2025, at 55 pct. af befolkningen har oplevet forsgg pa en
eller flere typer af it-kriminalitet de seneste to ar.

' ' 76 PCT. AF DANSKERNE | 2024 HAR VAERET UDSAT FOR FORS@G
PA DIGITAL SVINDEL INDEN FOR DET SENESTE AR OG 22 PCT. ER
BLEVET SVINDLET ELLER FRANARRET INFORMATIONER.

Den samme undersggelse fra IDA fra marts 2025 som naevnt ovenfor viser, at 60 pct. er
bekymrede for identitetstyveri. Ifalge Styrket bekaempelse af digital svindel, som er en
undersggelse foretaget af Finans Danmark i 2023, var hver anden dansker bekymret for at blive
udsat for

it-relateret gkonomisk kriminalitet. Ligeledes viser analysen Danskernes Informationssikkerhed
2024 en hgj og stigende bekymring for digital svindel blandt befolkningen - fra 29 pct. i 2022 til
35 pct. i 2024. | samme analyse fremgar det, at kun 61 pct. af danskerne fgler sig godt rustet
mod digital kriminalitet, hvilket er et fald fra 67 pct. i 2022.

2.2 Digital svindel

Danske borgere udsaettes i stigende grad for it-kriminalitet og fors@g pa digital svindel. |1 2024
opgjorde National enhed for Szerlig Kriminalitet (NSK) i deres arsrapport, at de modtog 39.824
anmeldelser om it-relateret gkonomisk kriminalitet — en stigning pa 14 pct. siden 2023 og 40 pct.
siden 2020. Den primaere arsag til stigningen fra 2023 til 2024 er kontaktbedrageri, hvor
kriminelle manipulerer ofre til selv at overfere penge eller udlevere falsomme oplysninger.
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De samlede skonomiske konsekvenser af digital svindel kan vaere vanskelige at opgere
preecist. Ifalge Finans Danmarks analyse Styrket bekaempelse af digital svindel viser tal fra
Danmarks Nationalbank og Finans Danmark, at det i 2023 lykkedes kriminelle at svindle for 464
mio. kr. relateret til netbank-, investerings-, dating- og betalingskortsvindel. Det er en stigning pa
knap 108 mio. kr. i forhold til 2022, svarende til en vaekst pa 30 pct. Denne udvikling
understreger, at digital svindel fortsat er et stigende problem.

Nar svindlerne franarrer oplysninger fra borgerne: phishing, smishing,
vishing

Phishing er en form for svindel, hvor svindlere forsgger at franarre borgere personlige
oplysninger som f.eks. betalingsoplysninger, adgangskoder eller MitID-oplysninger.
Offeret kan f.eks. blive lokket til at udlevere disse oplysninger ved at klikke pa et link,
der leder til en falsk login-side, hvor loginoplysningerne kan indsamles. Phishing kan
forega via mail (phishing), sms (smishing) eller telefon (vishing).

Smishing er saerligt udbredt. | 2024 omhandlede 30 pct. af alle opkald til cyberhotlinen
sms-relateret svindel, mens f.eks. opkald vedrgrende misbrug eller spaerring af MitID
udgjorde syv procent.

Selvom smishing er udbredt, vurderes det dog af Det Kriminalpreeventive Rad i
undersg@gelsen Ansvars- og rollefordelingen i forebyggelsen af IT-relateret akonomisk
kriminalitet fra 2024 rettet mod voksne borgere, at gkonomiske tab kun registreres i
omkring halvdelen af de rapporterede smishing-tilfaelde, hvilket peger pa, at en stor
del

af angrebene opfanges eller ignoreres, inden de resulterer i gkonomiske tab.

2.2.1 Svindel med betalingssystemer og —midler.

Svindel med betalingssystemer og -midler deekker over en bred vifte af gkonomiske
forbrydelser, hvor kriminelle udnytter digitale betalingslgsninger, bankkonti og personlige
oplysninger

til at gennemfare uautoriserede transaktioner. Det kan ske gennem hacking, phishing eller
misbrug af stjalne kort- og kontooplysninger.

Seerligt de former for svindel, hvor kriminelle misbruger tjenester som MitID eller opnar
uautoriseret adgang til borgeres bankkonti, synes at veere faldende. Ifglge Nationalt Center for
It-relateret skonomisk Kriminalitets (NCIK) arsrapport fra 2024 er antallet af anmeldelser
vedrgrende denne type svindel faldet med 40 pct. fra 2023 til 2024.

En lignende tendens ses i Finans Danmarks opgearelser over netbankssvindel. Her fremgar det,
at antallet af sager, hvor ofre mistede penge, faldt med over 24 pct. fra 2023 (9.127 sager) til
2024 (6.919 sager). Det daekker bade over netbanksvindel med og uden brug af cyberangreb
sasom malware samt social engineering, hvor borgere narres til selv at udlevere falsomme
oplysninger. Ligeledes faldt det samlede gkonomiske tab som fglge af denne form for svindel
med naesten 22 pct. i samme periode ifglge Finans Danmark.
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Nationalbanken peger i undersggelsen Svindel og misbrug med digitale betalinger i Danmark
pa, at faldet i netbanksvindel i hgj grad kan tilskrives, at bankerne har intensiveret deres indsats
mod digital svindel blandt andet gennem implementering af tekniske lgsninger sdsom en daglig
belgbsgraense for straksbetalinger uden forudgédende kontakt med banken samt gvrig
regulering. Derudover fremhaever NCIK i deres arsrapport fra 2024, at en styrket phishing-
sikring af MitID har bidraget til at reducere antallet af denne type svindelsager.

Svindel med betalingskort kan f.eks. skyldes, at kortoplysninger er blevet kompromitteret ved
tyveri, aflurede pinkoder eller ved misbrug gennem falske betalingslinks eller netbutikker. Ifglge
NCIK’s seneste arsrapport faldt antallet af anmeldelser vedrgrende misbrug af kortoplysninger
med fem pct. fra 2023 til 2024. Imidlertid viser tal fra Nationalbankens undersggelse Svindel og
misbrug med digitale betalinger i Danmark, at pa trods af et generelt fald i misbruget af danske
betalingskort i de seneste ar, har der siden 2021 vaeret en stigende tendens inden for svindel i
forbindelse med udenlandsk e-handel — saerligt uden for EU. | 2023 blev der misbrugt danske
betalingskort for 219 mio. kr. alene i udenlandsk e-handel, hvilket svarer til ca. 75 pct. af det
samlede kortmisbrug. Denne form for svindel sker ofte via falske hjiemmesider, hvor forbrugere
lokkes til at handle uden at opdage, at deres kortoplysninger stjaeles og misbruges.

Nationalbanken peger p4, at denne stigning skyldes, at europaeiske sikkerhedskrav, f.eks.
indfgrelsen af to-faktorgodkendelse, kan have skubbet kortmisbrug uden for Europa.

2.2.2 Samhandels- og investeringssvindel

Tal fra Styrelsen for Samfundssikkerheds analyse Danskernes Informationssikkerhed fra 2024
viser, at omkring hver tredje dansker har oplevet svindel i forbindelse med online handel pa den
ene eller anden vis. 19 pct. af danskerne har vaeret udsat for svindel via fupannoncer eller
fupbutikker, 17 pct. har oplevet bedrageri ved handel mellem private, og 16 pct. har veeret udsat
for investeringssvindel, hvilket indikerer, at digital svindel rammer bredt pa tveers af handels- og
investeringsplatforme.

' ' 19 PCT. AF DANSKERNE HAR VZARET UDSAT FOR SVINDEL VIA
FUPANNONCER ELLER FUPBUTIKKER, 17 PCT. HAR OPLEVET
BEDRAGERI VED HANDEL MELLEM PRIVATE, OG 16 PCT. HAR VARET
UDSAT FOR INVESTERINGSSVINDEL

Ifalge NCIK’s arsrapport fra 2024 steg antallet af anmeldelser vedrgrende samhandelssvindel
med fire pct. fra 2023 til 2024. Denne type svindel omfatter primaert sager, hvor borgere bliver
snydt i forbindelse med kgb af fysiske varer sdsom elektronik, tgj og tasker, der aldrig bliver
leveret. En anden variant af samhandelssvindel er billetsvindel, hvor forbrugere betaler for
koncert- eller sportsbilletter via online markedspladser, men aldrig modtager de kgbte billetter.

En lignende form for digital svindel, der har veeret i kraftig veekst, er investeringssvindel, som
dog ikke omfattes af NCIK’s opggrelser over anmeldelser. Her lokkes borgere til at investere i
fupprojekter, der lover hgjt afkast, men hvor pengene i realiteten gar tabt. Ofte involverer
investeringssvindel, at ofrene opfordres til at indsaette penge i tilsyneladende legitime
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handelsplatforme, der i virkeligheden er kontrolleret af svindlere. Ifalge Finans Danmarks tal for
investeringssvindel fra 2024 steg antallet af sager, hvor svindlerne lykkedes med at opna en
gkonomisk gevinst, med 33 pct. fra 2023 (836 sager) til 2024 (1.112 sager). Det samlede
gkonomiske tab for denne type svindel voksede markant fra naesten 48 mio. kr. i 2023 til 95
mio. kr. i 2024.

Finans Danmark peger i en nyhed fra marts 2025 p4a, at de kriminelle i hgj grad udnytter
annonceplatforme pa sociale medier til at na deres ofre. Dermed er disse platforme afggrende
for svindlernes succes, da de her kan opseette trovaerdige annoncer, der lokker investorer i
feelden.

2.2.3 Kontaktbedrageri

Omfanget af kontaktbedrageri er steget markant og kan have store gkonomiske konsekvenser
for ofrene. Ifelge NCIK’s arsrapport fra 2024 var det rekordhgje antal anmeldelser om
gkonomisk it-kriminalitet i 2024 primaert drevet af en vaekst i netop denne type svindel.

Antallet af anmeldte sager om kontaktbedrageri mod private borgere steg fra 2.754 i 2023 til
7.728 i 2024, svarende til en stigning pa 181 pct. Ifglge data fra en analyse gennemfgart af Wilke
for Forbrugerradet Teenk og Trygfonden oplever ofrene ved kontaktbedrageri ofte starre
gkonomiske tab. Samme analyse viser, at det gennemsnitlige tabsbelgb for svindel-webshops,
phishing og abonnementsfaelder er under henholdsvis 5.000 kr., 9.000 kr. og 3.500 kr., mens
det gennemsnitlige tabsbelgb for kontaktbedrageri og malware ligger p4 omkring 14.000 kr. —
beregnet ud fra selvrapporterede tabsbelgb i undersagelsen.

' ' ANTALLET AF ANMELDTE SAGER OM KONTAKTBEDRAGERI
MOD PRIVATE BORGERE STEG FRA 2.754 1 2023 TIL 7.728 | 2024,
SVARENDE TIL EN STIGNING PA 181 PCT.

En seerlig variant af kontaktbedrageri, som har veeret i kraftig vaekst, er den sakaldte "bekendt i
knibe”-svindel. Her udnytter gerningspersonerne ofrets fglelser ved at udgive sig for at vaere en
neer pargrende, typisk et barn, der har akut brug for gkonomisk hjaelp. Svindlen foregar typisk via
sms, hvor offeret modtager en besked med ordlyden "Hej mor/far”, efterfulgt af en forklaring om, at
afsenderen har mistet sin telefon, er blevet Iast ude af MitID eller har faet sit betalingskort speerret.
Derefter opfordres offeret til at overfare penge hurtigst muligt. Fra 2023 til 2024 steg antallet af
sager med denne svindelform med hele 637 pct., hvilket indikerer en staerk tendens, hvor
kriminelle i stadig mere udpraeget grad spiller pa borgernes fglelser, nar de skal franarre dem
penge.

Udviklingen i kontaktbedrageri synes samlet set at indikere, at svindlere i stigende grad
anvender forskellige former for social engineering-strategier til at udnytte deres ofre. Social
engineering er en bred betegnelse for teknikker, hvor kriminelle manipulerer eller narrer
personer til at afslgre fortrolige oplysninger eller udfgre handlinger, der kompromitterer deres
sikkerhed, ved at udnytte menneskelig tillid og adfeerdspsykologi. Dette understreger behovet
for @get opmaerksomhed og forebyggende indsats for at beskytte borgere mod denne form for
digital kriminalitet. Samtidigt kunne tendensen veere et udtryk for, at det er blevet sveerere for

svindlerne at svindle via netbank og MitID grundet det @gede brug af tekniske foranstaltninger jf.
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afsnit 2.2.1.
Dette kunne indikere et gget behov for at uddanne borgerne i, hvordan de beskytter sig mod
kontaktbedrageri.

Hvad er datingsvindel?

Datingsvindel, ogsa kendt som kaerlighedssvindel, er en form for svindel, hvor
gerningspersonerne opbygger et tillidsforhold til offeret over leengere tid, ofte via
datingplatforme eller sociale medier, med det formal at fa dem til at sende penge
under paskud af en ngdsituation eller faelles fremtidsplaner. Modsat kontaktbedrageri
som helhed synes niveauet af datingsvindel dog at veere relativt stabilt. Ifalge tal fra
Finans Danmark fra april 2024 om datingsvindel, har det samlede gkonomiske tab
ved denne type svindel ligget nogenlunde konstant mellem 17 og 22 mio. kr. i
perioden 2019-2023, med undtagelse af 2020, hvor tabet kun var lige over 6 mio. kr.
Fra 2023 til 2024 anslar Finans Danmark dog, at der har veeret en stigning pa 13,7
pct. i antallet af sager fra 490 til 557.

Finans Danmark bemaerker, at da denne type af svindel ofte er forbundet med stor
skam og sarede fglelser, vurderes der at vaere et markant mgrketal af sager, som
aldrig bliver indberettet eller anmeldt.

2.2.4 Brug af kunstig intelligens i svindelmetoderne

Ifelge Styrelsen for Samfundssikkerheds temaartikel Hackere misbruger generativ Al fra april
2024, bliver svindelmetoderne mere avancerede og svaerere at gennemskue, da cyberkriminelle
nu kan anvende kunstig intelligens (Al) til at malrette deres angreb — eksempelvis via
sofistikeret social engineering. Der findes ikke tal pa, hvor meget af svindlen, der er Al-drevet,
men Europol vurderer i rapporten The changing DNA of serious and organised crime fra 2025,
at cyberkriminelle netvaerk udnytter kunstig intelligens til blandt andet automatisering og
omgaelse af sikkerhedsforanstaltninger, hvilket ger cyberangreb mere skalerbare og effektive.

2.3 Forskelle i befolkningssegmenter

Styrelsen for Samfundssikkerheds analyse Danskernes informationssikkerhed fra 2025 viser, at
unge mellem 18 og 29 ar i hgjere grad er mal for phishingforseg end andre aldersgrupper. 25
pct. af danskere, der angiver at have mgdt phishingforsgg, befinder sig i denne aldersgruppe,
hvilket kan skyldes deres ggede digitale tilstedevaerelse og brug af sociale medier, som forhgjer
deres eksponering over for svindlere.

Digital svindel rammer bredt og pavirker borgere pa tveers af alder, ken og uddannelsesniveau.
Dog viser de nyeste undersggelser, at visse grupper er mere udsatte end andre — og at iszer
unge maend ser ud til at vaere en voksende risikogruppe.

Eksempelvis viser den seneste udgave af Danskernes Informationssikkerhed, at unge frem for
eldre — og seerligt unge maend — oftere bliver ofre for gkonomisk svindel i forbindelse med
samhandel. Saledes har 17 pct. af de unge oplevet svindel i forbindelse med keb og salg pa
digitale platforme, mens 19 pct. af alle maend mellem 18 og 29 ar har faet franarret deres
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informationer. Dette kan skyldes, at unge generelt er mere tilbgjelige til at handle online og via
private handelsplatforme, hvilket @ger deres eksponering for svindel.

En tidligere udgave af samme analyse fra 2022 viser, at eeldre personer var seerligt sarbare
over for svindel relateret til investeringer, herunder i falske aktier eller kryptovaluta. Blandt
borgere over 60 ar var det 29 pct., der har veeret udsat for forsag pa investeringssvindel i 2022.
Blandt de 18-29-arige var det 16 pct. En artikel fra 2024 af Faglige Seniorer med titlen Pas pa
falske investeringer viser, at dette muligvis skyldes, at eeldre ofte har stgrre gkonomiske
opsparinger og samtidig kan have mindre erfaring med at identificere digitale svindelmetoder.
En anden forklaring kunne veere, at svindlerne malretter deres annoncer mod aeldre, men dette
vides ikke med sikkerhed. Forskningsstudiet Disseminating fraud awareness and prevention
advice to older adults: perspectives on the most effective means of delivery fra 2024 med data
fra Storbritannien og USA viser desuden, at konsekvenserne af svindlen ogsa ofte er alvorligere
for de eeldre, fordi de dels oplever starre gkonomiske tab ved svindlen og dels rammes hardere
psykisk.

Ifelge undersggelsen Ansvars- og rollefordelingen i forebyggelsen af IT-relateret skonomisk
kriminalitet rettet mod voksne borgere fra Det Kriminalpraeventive Rad var over halvdelen (54
pct.) af borgerne i 2024 uenige i, at det er tydeligt, hvor de kan s@ge hjeelp, mens kun 17 pct.
angiver, at de ved, hvor de skal sgge hjaelp og statte i tilfeelde af, at de udseettes for gkonomisk
svindel pa nettet. Ligeledes svarer over 63 pct., at de gnsker, at rad og vejledning om digital
svindel synligggres mere. Manglen pa kendskab til hjselpetilbud kan veere en medvirkende
faktor til, at anmeldelsestallet for it-relateret kriminalitet er relativt lavt. | analysen Danskernes
Informationssikkerhed fra 2024 vurderer Styrelsen for Samfundssikkerhed pa baggrund af tal fra
Danmarks Statistisk, at det kun er omkring en femtedel af ofrene, der faktisk anmelder it-
kriminalitet til politiet. De reelle tal for gkonomisk svindel pa nettet ma derfor formodes at veere
vaesentligt hgjere, end de officielle statistikker viser. Den lave anmeldelsesrate kan samtidig
betyde, at politiet ikke far adganag til vigtig information, der kunne understgtte
efterforskningsarbejdet og forbedre indsatsen mod digital svindel.

' ' MANGLEN PA KENDSKAB TIL HJALPETILBUD KAN VARE EN
MEDVIRKENDE FAKTOR TIL, AT ANMELDELSESTALLET FORIT-
RELATERET KRIMINALITET ER RELATIVT LAVT.

Det skal tilfgjes, at Finans Danmark i en analyse fra december med titlen 500 bankansatte
bekeemper digital svindel hver eneste dag fra 2023 estimerede, at bankerne med hjeelp fra it-
systemer, overvagning og dedikeret personale formar at stoppe over halvdelen af alle
svindelforsag, for de rammer forbrugerne.

2.4 Borgernes digitale sikkerhedsadfaerd

Ifelge Danmarks Statistiks arlige undersggelse lt-anvendelse i befolkningen fra 2024 bruger 86
pct. af befolkningen mellem 15-89 ar internettet dagligt. Men selvom danskerne er digitale og i
hgj grad er opmaerksomme pa digitale trusler, omsaettes denne bevidsthed ikke altid til sikre
handlinger. Styrelsen for Samfundssikkerhed’s analyse Danskernes Informationssikkerhed fra
2024 og IDA’s Privacy og datasikkerhed fra 2025 viser f.eks., at hovedparten af befolkningen

19



bruger det samme password til alle deres enheder/tjenester eller bruger nogle af deres
passwords flere steder, ligesom mere end hver femte dansker er villige til at dele deres
kodeord.

Ifelge Danmarks Statistiks arlige undersggelse lt-anvendelse i befolkningen fra 2024 anvender
under halvdelen af befolkningen staerke adgangskoder (anvender 12 karakterer eller derover i
sine kodeord) og tager jeevnlig sikkerhedskopiering af filer og dokumenter.

' ' HOVEDPARTEN AF BEFOLKNINGEN BRUGER DET SAMME PASSWORD
TIL ALLE DERES ENHEDER/TJENESTER ELLER BRUGER NOGLE AF
DERES PASSWORDS FLERE STEDER, LIGESOM MERE END HVER
FEMTE DANSKER ER VILLIGE TIL AT DELE DERES KODEORD.

Undersggelserne lt-anvendelse i befolkningen af Danmarks Statistik fra 2024 og Digital svindel i
Danmark fra 2025 af Wilke for Forbrugerradet Teenk viser, at den yngre del af befolkningen i
mindre grad felger forebyggende sikkerhedsanbefalinger sammenlignet med gvrige
aldersgrupper. lt-anvendelse i befolkningen fra 2024 viser eksempelvis, at de unge er mere
tilbgjelige til at dele deres kodeord til e-mails eller sociale medier med andre sammenlignet med
de aldre generationer, ligesom de unge er mere tilbgjelige til at genbruge deres kodeord til
private e-mails m.m. Tal fra IDA’s undersggelse Privacy og datasikkerhed bekraefter denne
tendens og peger pa, at de yngre felger feerre sikkerhedsanbefalinger.

Samtidig viser analyserne, lt-anvendelse i befolkningen og Danskernes informationssikkerhed,
begge fra 2024, at unge har starre tiltro til deres digitale sikkerhedsviden end zeldre, ligesom
de oplever, at de er bedre klzedt pa til at genkende digital svindel sdsom falske hjemmesider,
e-mails og SMS’er. Ifglge lt-anvendelse i befolkningen angiver 10 pct. af danskerne mellem
15-24 ar, at de slet ikke eller i mindre grad kan genkende digital svindel, mens tallet for de
75-84-arige er 30 pct. Derudover viser Danskernes Informationssikkerhed, at maend i hgjere
grad end kvinder tilkendegiver, at de har tilstreekkelig viden om sikkerhed pa nettet.

Endvidere viser analysen, at der fra 2022 til 2024 er sket en udvikling i, hvor danskerne sgger
viden om cyber- og informationssikkerhed. Mens feerre henter information fra traditionelle
medier, bliver venner, familie og bekendte en stadig vigtigere kilde - og er nu den primaere
made, danskerne tilegner sig viden om digital sikkerhed. Samme analyse viser, at relativt flere
unge bruger sociale medier til at orientere sig om digital sikkerhed sammenlignet med andre
aldersgrupper, mens relativt flere sldre benytter deres omgangskreds til viden pa omradet.
Omkring hver fierde borger modtager information om cyber- og informationssikkerhed gennem
deres arbejdsplads eller uddannelsesinstitution. En andel som, baseret pa selvrapporterede
svar fra borgerne, er faldet fra 2022 til 2024.

Ligeledes viser analysen, at to tredjedele af befolkningen oplever fortsat udfordringer med at
opretholde en sikker digital adfeerd i hverdagen. Blandt dem, der ikke benytter forebyggende
sikkerhedstiltag, skyldes det ofte en opfattelse af, at digital sikkerhed er besveerligt, ungdvendigt
eller tidskraevende. Konkret mener 23 pct. af befolkningen, at det er vanskeligt at holde styr pa
sikkerhedsforanstaltninger, 14 pct. glemmer at fglge anbefalingerne,15 pct. oplever, at de er
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begreenset af manglende viden og 9 pct. har sveert ved at forsta anbefalingerne for en sikker
digital adfaerd.

Analysen viser desuden, at mange borgere oplever cybersikkerhed som kompleks og
uoverskueligt. Der er ofte en manglende forstaelse for, hvilke risici der falger med lav digital
sikkerhed, f.eks. at deres personlige data kan vaere attraktive for kriminelle. Hele 16 pct. af
befolkningen vurderer ikke, at der er stor risiko for at blive snydt, nar de handler eller feerdes pa
nettet og 14 pct. anser det ikke for sandsynligt, at andre kan fa adgang til deres data.

' ' MANGE BORGERE OPLEVER CYBERSIKKERHED SOM KOMPLEKS
OG UOVERSKUELIGT. DER ER OFTE EN MANGLENDE FORSTAELSE
FOR, HVILKE RISICI DER F@LGER MED LAV DIGITAL SIKKERHED,
F.EKS. AT DERES PERSONLIGE DATA KAN VZAERE ATTRAKTIVE
FOR KRIMINELLE.

2.5 Delkonklusion vedrgrende borgernes cybersikkerhed

For borgere er digital kriminalitet blevet en del af hverdagen. Digital svindel er en udbredt
trussel mod borgerne, og svindlen pavirker borgere pa tvaers af alder, kgn og
uddannelsesniveau. Der har vaeret en stigning i den digitale svindel og de gkonomiske
konsekvenser heraf. Dette kan skyldes, at svindelmetoderne er blevet mere avancerede f.eks.
ved brug af kunstig intelligens, hvilket ggr det sveert for borgerne at gennemskue svindlen. Der
har veeret et fald i nogle typer af svindel. Eksempelvis er svindel med MitID samt netbanksvindel
faldende, hvilket kan skyldes flere tekniske foranstaltninger og regulering i kampen mod digital
svindel. Pa den anden side har szerligt kontaktbedrageri vaeret i stigning, hvor svindlerne
benytter psykologiske greb og udnytter borgernes tillid. Denne tendens kunne vaere et udtryk
for, at det er blevet svaerere for svindlerne at svindle via netbank og MitID, tyr svindlerne til
andre metoder. Dette kunne indikere et gget behov for at uddanne borgerne i, hvordan de
beskytter sig mod saerligt kontaktbedrageri, ligesom der er behov for, at myndighederne falger
med i, hvilke metoder svindlerne udvikler, sa de kan tilrettelaegge malrettede indsatser herefter.

Med hensyn til borgernes sikkerhedsadfaerd skiller seerligt unge og eeldre sig ud. De unge viser en
tendens til at bruge faerre sikkerhedsforanstaltninger som f.eks. at opdatere antivirusprogrammer
samt at bruge steerke og unikke adgangskoder. Dette kan haenge sammen med, at de har en
anden risikoforstaelse end zeldre, og at flere unge end eeldre ikke pd samme made har opfattelsen
af et eget ansvar for at lafte sikkerheden. Pa den anden side synes szerligt de eeldre at vaere
sarbare over for visse svindeltyper, sdsom investeringssvindel. Hos borgerne er en af de starste
barrierer for en sikker digital adfaerd en manglende forstaelse for behovet for sikker digital adfaerd,
der opleves som teknisk og tidskraevende, ligesom over halvdelen af befolkningen svarer, at de
gnsker, at rad og vejledning om digital svindel synligggres mere. Dette peger p4, at der er behov
for at gere det nemmere for borgerne at agere sikkert. Mange tilkendegiver desuden, at de ikke er
tilstraekkeligt informeret om, hvor de kan fa hjaelp, hvis de bliver ramt, hvilket indikerer, at der er
behov for mere tydelig og ensartet kommunikation til borgerne.
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3 Cybersikkerheden i sma og mellemstore
virksomheder

Nedenstaende kapitel praesenterer farst cybertruslen mod virksomheder i Danmark, herunder
cybertruslen mod SMV’erne. Herefter beskrives tilstanden for SMV’ernes brug af tekniske it-
sikkerhedsforanstaltninger, medarbejdernes kompetencer samt ledelsesforankringen af arbejdet
med cyber- og informationssikkerhed i SMV’erne. Til sidst gennemgas, hvad SMV’erne oplever
som barrierer og drivers i arbejdet med digital sikkerhed.

3.1 Truslen mod virksomheder generelt

Styrelsen for Samfundssikkerhed vurderer i Cybertruslen mod Danmark fra
= 2025, at truslen fra cyberkriminalitet er meget hgj. Styrelsen for
Samfundssikkerhed vurderer blandt andet, at antallet af ransomware-angreb mod
virksomheder lige sa vel som myndigheder og andre organisationer i Danmark i 2024
var rekordhgijt.

NIS 2 vil i de kommende ar szette retningen for arbejdet med cyber- og informationssikkerhed
for NIS 2-omfattede enheder, men de fleste SMV’ere vil ikke blive omfattet af de nye regler.

Samtidig eksisterer der en stigende bekymring for cyberangreb blandt virksomheder, hvilket har
fort til aget motivation til at opprioritere investeringer i cybersikkerhed. | PwC’s seneste
cybercrime survey fra 2024 angiver 60 pct. af virksomhederne, at de er mere bekymrede for
cybertrusler end aret for, og 66 pct. af viksomhederne forventer at haeve deres
sikkerhedsbudget inden for de nzeste ar.

Et hgjt trusselsniveau bekreeftes af samme undersggelse. Blandt virksomheder med mere end
200 ansatte angiver 54 pct., at deres virksomhed har vaeret ramt af mindst én
sikkerhedshaendelse i Igbet af det seneste ar, mens det gaelder 35 pct. af virksomhederne med
feerre end 200 ansatte. Analysen viser ligeledes, at phishing-angreb star gverst pa listen over
de typer af sikkerhedshaendelser, som virksomhederne udsaettes for.

Data fra Styrelsen for Samfundssikkerheds undersggelse Digital sikkerhed i danske SMV’er fra
2024 viser, at bade store virksomheder og SMV’er er sarbare over for angreb. 60 pct. af
SMV’erne og 62 pct. af de store virksomheder vil slet ikke eller kun i lav grad kunne udfere
deres kerneopgaver uden adgang til centrale it-systemer. Over halvdelen af SMV’erne (61 pct.)
0g 92 pct. af store virksomheder har systemer, der behandler eller opbevarer forretningskritisk
data, sasom forretningshemmeligheder og kundedatabaser. Desuden har 28 pct. af SMV’erne
og 43 pct. af de store virksomheder systemer, der opbevarer eller behandler persondata med
seerlig risiko, herunder fglsomme persondata og CVR-numre. Analysen Er jeres virksomhed klar
til i morgen? fra TDC Erhverv i 2025 viser, at et hackerangreb koster sma danske virksomheder
47.000 kr. om dagen, og at det for de store virksomheder er 200.000 kr. om dagen.
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3.2 Teknisk it-sikkerhed i SMV’erne

Undersagelsen Cyberbarometer fra 2024 af Analyse & Tal pa vegne af Industriens Fond viser,
at "tekniske” it-sikkerhedstiltag er de mest udbredte blandt danske virksomheder, efterfulgt af
"forankring og styring” og endelig “rutiner og treening”. Cyberbarometer og Digital sikkerhed i
danske SMV’er fra 2024 viser, at der blandt de mest anvendte tekniske it-sikkerhedstiltag er
labende opdatering af software, backup af data, adgangskontrol til netvaerk og foranstaltninger
mod malware.

Fornaevnte undersggelse Digital sikkerhed i danske SMV’er, gennemfgrt af Styrelsen for
Samfundssikkerhed i 2024, viser, at 85 pct. af SMV’erne har implementeret to af de mest
grundleeggende it-sikkerhedstiltag: systematisk opdatering af software og backup af data. En
positiv udvikling er, at 94 pct. af SMV’erne tog backup af deres data i 2023, hvilket er en
stigning pa 13 procentpoint siden 2021. Undersggelsen Cyberbarometer fra Analyse & Tal viser
ogsa en lille positiv udvikling i antallet af implementerede cybersikkerhedstiltag blandt SMV’er,
herunder en fremgang i brug af automatisk backup.

En tydelig tendens pa tveers af unders@gelserne Digital sikkerhed i danske SMV’er (2024),
Cyberbarometer (2024), @get it-sikkerhed i sma og mellemstore virksomheder (2024) og
Segmenteringsanalyse af sma og mellemstore virksomheder (2021) er, at mindre virksomheder
generelt har feerre implementerede sikkerhedstiltag end sterre virksomheder. Ifglge tal fra
Danmarks Statistiks undersggelse Sméa virksomheder har mindre fokus pé IT-sikkerhed fra 2024
har iseer mikrovirksomheder med fem til ni ansatte et lavt digitalt sikkerhedsniveau.

Analysen om Digital sikkerhed i danske SMV’ere viser, at 40 pct. af de danske SMV’er ikke har
et digitalt sikkerhedsniveau, som matcher deres risikoprofil. Blandt andet anvender 40 pct. af
SMV’erne fortsat ikke steerke adgangskoder, hvilket kan g@re det nemmere for it-kriminelle at
bryde koden og fa adgang til viksomhedens systemer og data.

' ' 40 PCT. AF DE DANSKE SMV’ER HAR IKKE ET DIGITALT
SIKKERHEDSNIVEAU, SOM MATCHER DERES RISIKOPROFIL.
BLANDT ANDET ANVENDER 40 PCT. AF SMV'ERNE FORTSAT IKKE
STARKE ADGANGSKODER, HVILKET KAN GZURE DET NEMMERE
FOR IT-KRIMINELLE AT BRYDE KODEN OG FA ADGANG TIL
VIRKSOMHEDENS SYSTEMER OG DATA.

Der er ligeledes variation mellem brancher, hvor virksomheder i nogle brancher er laengere
fremme i arbejdet med it-sikkerhedstiltag end i andre brancher. Undersggelserne fra 2024 Digital
sikkerhed | danske SMV’er, Cyberbarometer og @get it-sikkerhed i sma og mellemstore
virksomheder viser, at information- og kommunikationsbranchen er laengst fremme i arbejdet med
digital sikkerhed, mens bygge- og anlaegssektoren generelt har mindre fokus pa digital sikkerhed
end gvrige brancher. Undersggelsen Cyberbarometer fra 2024 viser desuden, at der i bygge- og
anleegsbranchen ikke findes samme positive fremgang i brugen af it-sikkerhedstiltag som i de
gvrige brancher.

Sammenhaeng mellem virksomheders stgrrelse og brancher og deres sikkerhedsniveau kan
haenge sammen med, at de store virksomheder ofte er mere udsatte for angreb, da flere
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medarbejdere skaber stgrre angrebsflader, ligesom store virksomheder og nogle brancher ofte
er mere digitaliserede og derfor har flere systemer og data, som skal sikres, opdateres og
patches. Desuden har stgrre virksomheder ofte en bedre gkonomi, som kan gge motivationen
hos it-kriminelle i forventningen om at kunne fa et stort udbytte. Derved har virksomhedsstarrelse
og branche betydning for virksomhedens risikoprofil.

3.3 Kompetencer og traning

Opbygningen af steerk digital sikkerhed handler ikke kun om teknologi, men ogsa om
medarbejdernes kompetencer. Det gaelder bade i forhold til rekruttering af medarbejdere med de
rette cybersikkerhedsfaglige kompetencer og i forhold til at sikre, at virksomhedens gvrige ansatte
har den ngdvendige viden om cybersikkerhed.

En veaesentlig udfordring for danske virksomheder er manglen pa kvalificerede
cybersikkerhedsfaglige kompetencer. Ifglge analysen Arbejdsmarkedet for
informationssikkerhedskompetencer i Danmark, udarbejdet af konsulenthuset Hgjbjerre Brauer
Schultz i 2019, er efterspargslen efter cyber- og informationssikkerhedskompetencer tredoblet
over det seneste arti, og hver femte virksomhed har haft udfordringer med at rekruttere de
ngdvendige kompetencer. Udfordringen er seerlig stor for virksomheder inden for brancherne
“information og kommunikation” samt "finans”, hvor 28 pct. forgeeves har forsggt at rekruttere
medarbejdere med cyber- og informationssikkerhedskompetencer.

It-Branchens It-barometer fra marts 2023 bekreefter denne tendens, da 51 pct. af de adspurgte
virksomheder efterspgrger kompetencer inden for sikkerhed og compliance. Ligeledes viser PwC'’s
cybercrime survey fra 2023, at 49 pct. af virksomhederne, der har forsggt at rekruttere medarbejdere
inden for cybersikkerhed de seneste 12 maneder, har oplevet udfordringer hermed.

Undersgagelsen Segmenteringsanalyse af sma og mellemstore virksomheder fra 2021, udarbejdet
af Epinion pa vegne af Styrelsen for Samfundssikkerhed (daveerende Erhvervsstyrelsen), viser,
at kompetenceudfordringen ogsa geelder for SMV’erne specifikt. Konkret viser analysen, at 25
pct. af SMV’erne ser mangel pa cybersikkerhedsfaglige kompetencer som en barriere.

21 pct. af SMV'erne angiver, i Danmarks Statistiks arlige undersegelse [lt-anvendelse i
virksomheder fra 2023, at mangel pa viden og kompetencer til at handtere it-sikkerhedslgsninger
er en konkret udfordring i forhold til at @ge it-sikkerhedsniveauet i virksomheden. Der har desuden
veeret en stigning i andelen af SMV’er, der har oplevet denne kompetenceudfordring fra 12 pct. i
2021 til 21 pct. i 2023.

' ' 21 PCT. AF SMV’ERNE ANGIVER, AT MANGEL PA VIDEN OG
KOMPETENCER TIL AT HANDTERE IT-SIKKERHEDSL@SNINGER ER EN
KONKRET UDFORDRING | FORHOLD TIL AT @GE IT-
SIKKERHEDSNIVEAUET | VIRKSOMHEDEN.

Mange SMV’er ansaetter ikke dedikerede it-sikkerhedsspecialister, men placerer de it-
sikkerhedsmaessige opgaver hos eksisterende medarbejdere. Studiet "Good" Organizational
Reasons for "Bad" Cybersecurity: Ethnographic Study of 30 Danish SMEs fra Aalborg



Universitet, foretaget blandt 30 SMV’er, viser, at de 30 SMV’er typisk placerer ansvaret for
virksomhedens it-sikkerhed hos it-specialister, bogholdere eller kommunikationsspecialister.

Eksperter fra Cybersikkerhedspagten fremhaever, at mange af dem, der arbejder med
cybersikkerhed uden en formel uddannelse, kan have sveert ved at fa anerkendelse for deres
tilegnede kompetencer — samt fortsat at kunne videreudvikle sine kompetencer i de tilfselde,
hvor formel uddannelse er en forudsaetning for adgang til relevant efteruddannelse.

Cybersikkerhedspagten er et offentligt-privat samarbejde med repraesenterer
= fra blandt andet centrale brancheorganisationer pa erhvervsomradet.
Samarbejdet skal bidrage til at styrke cybersikkerheden i SMV’er. En reekke af
Cybersikkerhedspagtens medlemmer er i indevaerende afsnit anvendt som
ekspertkilde.

Foruden it-sikkerhedsansatte spiller virksomhedens gvrige ansatte en vigtig rolle i forhold til
virksomhedernes digitale sikkerhed. Mange sikkerhedsbrud skyldes menneskelige fejl,
eksempelvis nar medarbejdere klikker pa phishing-links eller deler adgangskoder. Awareness-
treening er derfor en hgijt prioriteret investering for mange virksomheder, og PwC’s Cybercrime
Survey 2024 viser, at 49 pct. af vicksomhederne planleegger at @ge investeringerne i awareness-
treening. Analysen Digital sikkerhed i danske SMV’er fra 2024 viser, at 70 pct. af SMV’erne har
informeret deres medarbejdere om deres rolle og ansvar i forhold til digital sikkerhed gennem
frivillig eller obligatorisk treening eller via skriftlige kontrakter. Dog gennemfgrer kun 37 pct. af
SMV’erne obligatorisk awareness-traening, sammenlignet med 88 pct. af de store virksomheder.

Dette understgttes af undersggelsen A Mixed-method Study on Security and Privacy Practices
in Danish Companies, udgivet af ITU og SDU i 2021, som afdeekker sikkerheds- og
privatlivspraksisser i danske virksomheder. Undersggelsen viser, at virksomheder ikke tilbyder
tilstraekkelig traening i cybersikkerhed, iszer ikke for softwareudviklere, og selvom nogle
virksomheder tilbyder treening, mener mange ansatte, at den ikke er relevant eller tilstreekkelig
praktisk anvendelig.

3.4 Ledelsesforankring af cyber- og informationssikkerhed

Pa lige fod med andre forretningsbeslutninger har ledelsen ansvaret for virksomhedens digitale
sikkerhed. Digital sikkerhed i danske SMV’er fra 2024 viser ogsa en direkte sammenhaeng
mellem ledelsens engagement i cybersikkerhed og virksomhedens sikkerhedsniveau.

Blot 40 pct. af ledelserne i de danske SMV’er er i hgj grad involveret i viksomhedens arbejde
med digital sikkerhed, mens 17 pct. af ledelserne slet ikke eller kun i lav grad er involveret i
dette arbejde. For store virksomheder med 250+ ansatte geelder, at 61 pct. af ledelserne i hg;j
grad er involveret i virksomhedens arbejde med digital sikkerhed.

Ud over ledelsens involvering spiller risikovurdering, beredskabsplanlaegning og dokumentation
af it-sikkerhed en vaesentlig rolle i virksomheders organisatoriske arbejde med digital sikkerhed.

27



Styrelsen for Samfundssikkerheds analyse Digital sikkerhed i danske SMV’er viser, at 41 pct. af
SMV’erne ikke foretager lgbende risikovurderinger, hvilket betyder, at de ikke far taget
systematisk stilling til, hvilke risici der er forbundet med deres organisering og brug af data og
teknologier, og de far dermed ikke identificeret og handteret potentielle trusler.

| 2023 havde 58 pct. af SMV’erne gennemfart dokumentation og dermed delbar viden om
forholdsregler, aktiviteter og procedurer vedragrende it-sikkerhed. Der var saledes fortsat 42 pct.
af SMV’erne, der ikke havde dokumenteret deres it-sikkerhedstiltag mv., hvilket gjaldt 5 pct. af
de store virksomheder. Der findes dog en mindre stigning i andelen af virksomheder, der
gennemfgrte dokumentation fra 2022 til 2023.

For hurtigt at kunne stoppe et eventuelt angreb og begraense skaderne, bar man have en
tydelig beredskabsplan. Data fra TDC Erhvervs undersggelse Er jeres virksomhed klar til i
morgen? fra 2025 viser, at knap 1 ud af 5 adspurgte virksomheder har en plan, hvor alle
medarbejdere ved, hvad de skal ggre i tilfaelde af et angreb.

3.5 Barrierer og drivers i arbejdet med digital sikkerhed

Pa tveers af analyser fra Styrelsen for Samfundssikkerhed og TDC Erhverv er der afdaekket en
reekke feelles udfordringer, der haemmer virksomheder i arbejdet med digital sikkerhed. De
primeere barrierer inkluderer mangel pa tid, ressourcer og kompetencer.

Ifelge analysen Digital sikkerhed i Danske SMV’er fra 2024, baseret pa data fra Danmarks
Statistik, oplever 37 pct. af SMV’erne udfordringer med at haeve it-sikkerhedsniveauet i
virksomheden. Dette gaelder for 38 pct. af de store virksomheder med 250+ ansatte, hvilket
indikerer, at it-sikkerhedsarbejdet kan veere udfordrende for store savel som sma virksomheder.

' ' 37 PCT. AF SMV'ERNE OPLEVER UDFORDRINGER MED AT HAVE IT-
SIKKERHEDSNIVEAUET | VIRKSOMHEDEN.

Blandt SMV’erne er den starste barriere "usikkerheden om virksomhedens gevinst ved at
investere i it-sikkerhed” (22 pct.), efterfulgt af "manglende viden og kompetencer til at handtere it-
sikkerhedslgsninger” (21 pct.) samt "manglende gkonomiske ressourcer til at investere i it-
sikkerhed” (15 pct.).

Disse udfordringer bakkes op af Segmenteringsanalyse af sma og mellemstore virksomheder
fra 2021 blandt danske SMV’er, hvor 49 pct. finder det vanskeligt at prioritere tid til it-sikkerhed,
mens 25 pct. oplever udfordringer med at rekruttere medarbejdere med de rette kompetencer,
og hele 40 pct. af SMV’erne ser det som en udfordring at opleere deres eksisterende
medarbejdere i at veere opmeerksomme pa digitale trusler.

At det er sveert at f& medarbejderne gjort opmaerksomme pa digitale trusler, stemmer overens
med resultater fra virksomhedsinterviews gennemfgrt af Analyse & Tal i forbindelse med
udarbejdelsen af Cyberbarometer fra 2024, hvor virksomhedsledere peger pa, at en af de
starste barrierer for at styrke cybersikkerheden er at f& det integreret i organisationens daglige
rutiner og virksomhedskultur.
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En central pointe fra rapporten A Mixed-method Study on Security and Privacy Practices in
Danish Companies, udgivet af ITU og SDU i 2021, er ogsa, at der ofte er en skaevvridning
mellem ledelsens og tekniske medarbejderes opfattelse af cybersikkerhed. Rapporten viser, at
ledere ofte antager, at it-afdelingen eller softwareudviklere har styr pa sikkerheden, mens disse
medarbejdere rapporterer om mangel pa statte, ressourcer og tid til at implementere
ngdvendige sikkerhedsforanstaltninger.

Trods disse udfordringer peger analyser pa flere faktorer, der kan gge virksomhedernes fokus
pa cybersikkerhed. Blandt andet viser analysen Segmenteringsanalyse af sma og mellemstore
virksomheder, at 79 pct. af virksomhederne eftersparger konkrete, letforstaelige rad om
sikkerhed. 75 pct. snsker Igbende varsler om aktuelle trusler rettet mod deres virksomhedstype,
mens 66 pct. eftersparger et overblik over gratis veerktgijer til forbedring af it-sikkerheden.

Interviews i forbindelse med Cyberbarometer fra 2024 med virksomhedsledere, foretaget af
Analyse & Tal for Industriens Fond, viser, at motivationen for at styrke cybersikkerheden i
virksomheden ofte udspringer af konkrete sikkerhedshaendelser, behovet for digitalisering samt
hensynet til kundernes sikkerhed. | mange tilfaelde er de forste skridt tekniske sikkerhedstiltag,
hvorefter sikkerhedstiltag inden for styring, forankring og medarbejdertraening bygges pa.

' ' 79 PCT. AF VIRKSOMHEDERNE EFTERSPURGER KONKRETE,
LETFORSTAELIGE RAD OM SIKKERHED. 75 PCT. INSKER L@BENDE
VARSLER OM AKTUELLE TRUSLER RETTET MOD DERES
VIRKSOMHEDSTYPE, MENS 66 PCT. EFTERSPORGER ET OVERBLIK
OVER GRATIS VAERKTQJJER TIL FORBEDRING AF IT-SIKKERHEDEN.

3.6 Delkonklusion vedrgrende cybersikkerhed i SMV’er

Cybertruslen mod danske virksomheder er meget hgj, og isaer SMV'’er er sarbare. Phishing er
den mest udbredte angrebsform, og over halvdelen af virksomhederne forventer at @ge deres
sikkerhedsbudget. Trods udbredelsen af basale sikkerhedstiltag som backup og opdatering, har
40 pct. af SMV’erne et sikkerhedsniveau, der ikke matcher deres risikoprofil. SMV’er er ofte
afhaengige af centrale it-systemer og handterer forretningskritiske og falsomme data, men
mangler bade tekniske og organisatoriske sikkerhedskapaciteter. Kompetencemangel og lav
ledelsesinvolvering er udbredt, og kun en mindre andel gennemfarer obligatorisk awareness-
traening. Desuden mangler mange risikovurderinger og beredskabsplaner, hvilket svaekker
evnen til at handtere angreb effektivt. Virksomhedsstarrelse og branche spiller en tydelig rolle,
og store virksomheder har flere ressourcer og formelle sikkerhedstiltag, mens de mindste
virksomheder ofte mangler bade viden og gkonomi.

Samtidig eftersparger mange SMV’er konkrete rad, trusselsvarsler og gratis vaerktgjer, hvilket
tyder pa, at der er gget opmeerksomhed pé cybersikkerhed i SMV’erne, samt at de har behov
for mere malrettet statte.
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4 Cybersikkerhed i kritisk infrastruktur

| kapitlet om cybersikkerhed i kritisk infrastruktur redegeres der for truslen mod den kritiske
infrastruktur baseret pa eksisterende trusselsvurderinger og afhaengigheder i kritisk it-
infrastruktur. Da der i henhold til bAde CER- og NIS 2-direktiverne skal veere fokus pa gget
koordinering mellem de kompetente myndigheder samt videndeling om haendelser i den kritiske
infrastruktur, ligesom der skal veere klarhed over roller og ansvarsomrader pa nationalt plan,
beskrives herefter de relevante cyberaktarer i Danmark. Endvidere redeggres kort for, hvordan
beredskabsgvelser og internationalt samarbejde er centrale vaerkigjer til at age
cybersikkerheden.

4.1 Truslen mod kritisk infrastruktur

Nedbrud i den kritiske infrastruktur kan have store konsekvenser pa tveers af samfundet, og
truslen er hgj. Styrelsen for Samfundssikkerhed vurderer, at det er sandsynligt, at statslige
russiske hackere udfgrer cyberspionage mod dansk kritisk infrastruktur, blandt andet for at
forberede sig pa at kunne udfgre destruktive cyberangreb i fremtiden. Truslen fra destruktive
cyberangreb mod Danmark blev i juni 2024 hzevet fra lav til middel. Destruktive cyberangreb er
ét blandt flere hybride virkemidler, som hackere kan bruge til at opna strategiske fordele.
Derudover er truslen fra cyberaktivisme mod danske virksomheder og myndigheder hgj, og hvis
cyberaktivister angriber organisationer, der forvalter kritisk infrastruktur, kan det fa betydelige
konsekvenser og pavirke mange borgere i Danmark.

4.2 Tvargaende digitale afhaengigheder i digital infrastruktur

Et overblik over tvaergaende digitale afheengigheder kan bidrage til at identificere, hvilke andre
sektorer, myndigheder eller virksomheder der potentielt vil blive pavirket, og dermed hvor man
skal seette ind for at opretholde eller genoprette kritiske funktioner, samt prioritere indsatserne.

En konsekvensanalyse udarbejdet af Styrelsen for Samfundssikkerhed og
Digitaliseringstyrelsen i 2024 viser i forlaengelse heraf, at et nedbrud eller driftsforstyrrelser pa
MitID, MitID Erhverv og NemLog-In vil have konsekvenser for myndigheders evne til at varetage
deres samfundsvigtige funktioner.

Et eksempel pa driftsforstyrrelse er Crowdstrike’s globale nedbrud i 2024.
- Nedbruddet skyldtes en fejlslagen softwareopdatering, som blandt andet betad,
at 8,5 millioner Windows-enheder var ude af drift i flere timer. Det havde store
konsekvenser globalt, og betad i Danmark blandt andet, at Hovedstadens Beredskab
ikke kunne modtage automatiske brandalarmer.

| regi af den nationale strategi for cyber- og informationssikkerhed 2022-2024 blev der igangsat
et arbejde for at udarbejde en analysemodel til at kortlaegge afhaengigheder mellem kritisk it-
infrastruktur. Formalet var at analysere og prioritere kritisk it-infrastruktur med henblik pa at
kunne gennemfgre en central koordination af den hurtige og effektive imgdegaelse af
cyberhandelser, som potentielt kunne have effekt pa andre sektorer og dermed have
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kaskadeeffekter ud i samfundet. Der blev fastlagt en taksonomi og metodebeskrivelse for
identifikation af kritisk it-infrastruktur, og der er udviklet metoder til indsamling af relevant data til
brug for kortlaegning og analyse af kritisk it-infrastruktur.

4.3 Roller, ansvar og videndeling i det danske cybergkosystem og operativt
samarbejde

Lgrdag den 19. juli 2025 oplevede Nets et landsdaekkende nedbrud pa grund
— af en komponentfejl i leverandarstyret infrastruktur, hvilket medfarte at
kortbetalinger, haevninger og nethandel i flere timer ikke kunne gennemfgres som
normalt. Nets offentliggjorde en incident-rapport, mens Finanstilsynet og
Erhvervsministeriet har fulgt op med krav om redeggrelser og senere pabud om
utilstreekkelig kommunikation under haendelsen.

IRIS Groups analyse Styrket effektivitet i offentlig-privat videndeling pa cyberomradet fra 2024
viser, at et velfungerende gkosystem for videndeling om cybertrusler, konkrete haendelser og
mitigerende tiltag er vigtigt for at beskytte vigtige samfundsfunktioner mod angreb fra
cyberkriminelle. Med den nationale strategi for cyber- og informationssikkerhed 2022-2024 blev
der indfert flere tiltag for at styrke det offentlige-private samarbejde i Danmark. Evnen til effektivt
at dele viden om cybertrusler og haendelser er vigtig for at have et hgjt cybersikkerhedsniveau
og for hurtigt og effektivt at kunne imadega trusler og konkrete angreb. Fgrnsevnte analyse fra
IRIS Group viser desuden, at bade private akterer og offentlige myndigheder de senere ar har
taget en raekke vaesentlige initiativer til at styrke videndeling og erfaringsudveksling mellem
offentlige og private aktgrer. Det har resulteret i, at bade private og offentlige aktgrer pa
forskellig vis samarbejder om at indsamle og dele viden om trusler, sarbarheder, konkrete
angreb og mitigerende tiltag.

4.3.1  Styrelsen for Samfundssikkerhed

Styrelsen for Samfundssikkerhed er national it-sikkerhedsmyndighed, ligesom styrelsen
generelt radgiver og vejleder danske myndigheder, virksomheder og borgere i at styrke
cybersikkerheden, sa risikoen for cyberangreb mindskes og — safremt angreb lykkedes —
imgdegas pa den mest hensigtsmaessige made. | forlaengelse heraf har Styrelsen for
Samfundssikkerhed dialog med blandt andet statslige myndigheder, brancheorganisationer og
stagrre virksomheder inden for de sektorer, der beskaeftiger sig med samfundsvigtige funktioner.

Styrelsen er derudover koordinerende myndighed i forhold til implementering af NIS 2 samt
sektoransvarlig for statslige myndigheder og kommuner.

4.3.2  National CSIRT

CSIRT star for "Computer Security and Incident Response Team” og handterer it-
sikkerhedshaendelser og varetager de opgaver, der relaterer sig hertil. Kravet om en CSIRT-
funktion er en udlgber af NIS-direktivet og blev udvidet med NIS 2-direktivet.

CSIRT har en central rolle i modtagelse og handtering af indberetninger fra myndigheder og
virksomheder og skal i visse tilfaelde yde teknisk bistand. Derudover skal CSIRT overvage og
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analysere cybertrusler, identificere sarbarheder og reagere pa haendelser. En vigtig funktion er at
udsende tidlige varsler og alarmer om cybertrusler i taet pa realtid samt, pa anmodning, at bista
veesentlige og vigtige enheder med overvagning af deres netveerk og informationssystemer.
CSIRT skal endvidere indsamle og analysere kriminaltekniske data, udarbejde analyser og skabe
situationsbevidsthed om cybersikkerhed. Dette omfatter bade et overordnet situationsbillede af
cybersikkerhedstilstanden og aktuelle situationsbilleder, som myndigheder kan anvende til
krisestyring, og som enheder kan bruge til at traeffe operative beslutninger under stgrre
haendelser.

En veesentlig opgave for CSIRT er desuden at koordinere krisestyringen ved tveersektorielle
cyberhaendelser, uanset om de skyldes eksterne trusler som ransomware-angreb eller interne
driftsforstyrrelser med sektoroverskridende konsekvenser. CSIRT skal understgtte enheder i at
handtere sddanne haendelser og sikre en effektiv og koordineret respons péa tveers af bergrte
aktarer.

4.3.3  Kompetente myndigheder

Cybersikkerhed i Danmark er baseret pa sektoransvarsprincippet. Det betyder, at den
sektoransvarlige myndighed har ansvaret for at sikre et forsvarligt beredskab og lgbende
vurdere risikobilledet inden for eget ressort. Det er ogsa den sektoransvarlige myndigheds
ansvar at handtere en handelse og dens falger.

4.3.4 Computer Emergency Response Teams

Inden for nogle sektorer findes ogsa Computer Emergency Response Teams (CERT er). Det er
operative enheder, som typisk monitorerer kritisk infrastruktur og kan yde teknisk assistance
degnet rundt til systemansvarlige i forhold til at handtere cybersikkerhedshaendelser og -
sarbarheder. Nogle CERT er er private tredjepartsleverandgrer (f.eks. Improsec), andre er
enheder forankret i den kompetente myndighed (f.eks. Sundhedsdatastyrelsen) eller etableret
som en forening ejet i samarbejde mellem virksomheder og/eller brancheorganisationer (f.eks.
SektorCERT og KommuneCERT). Endvidere har flere stgrre virksomheder egne interne CERT-
funktioner.

4.3.5 DCIS-enheder

Som led i den nationale strategi for cybersikkerhed 2018-21 og parallelt med implementeringen af
NIS-direktivet fra 2016 blev det besluttet, at der inden for de seks samfundskritiske sektorer
(energi, sundhed, transport, tele, finans og sgfart) skulle nedsaettes decentrale cyber- og
informationssikkerhedsenheder (DCIS-enheder) og udarbejdes sektorstrategier. Med den
efterfelgende nationale strategi for cyber- og informationssikkerhed 2022-2024 blev
ministeromrader med ansvar for samfundsvigtige funktioner, som i vaesentlig grad er it-
understattet, ogsa forpligtet til at oprette DCIS-enheder samt udarbejde delstrategier, der skulle
adressere en raekke krav.

DCIS-enhederne varierer i starrelse og arbejdsopgaver, da det ikke er alle ministeromrader, der
har ansvar for en sektor. De fleste DCIS-enheder er forankret i relevante styrelser under de
pageeldende ministeromrader. Deres arbejdsportefalje varierer grundet de forskellige
delstrategier, men faelles for DCIS-enhederne er, at de skal fungere som kontaktpunkt for
centrale enheder og virksomheder i sektoren.

Det indebaerer, at DCIS-enhederne har ansvar for at dele information om blandt andet
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sarbarheder til virksomheder og etablere erfaringsudveksling og videndeling mellem enheder
inden for sektoren selv og pa tveers af sektorer. Kravene til DCIS-enhederne om udarbejdelse af
delstrategier bortfaldt ved udgangen af den nationale strategi for cyber- og
informationssikkerhed 2022-2024.

Nedenstaende figur 2 opsummerer og illustrerer samspillet mellem aktgrer i cybergkosystemet.

Computer Security Incident Response Team (CSIRT)

@vrige sektorer

Transportsektoren

Sundhedssektoren

Kompetente

ekl en Sundhedsdatastyrelsen

Tidligere
DCIS’er

CERT’er SundCERT

NIS 2 enheder Registrerede enheder, fx regioner eller
private sundhedsaktarer

Figur 2: Overblik over aktarer i cybergkosystemet

4.4 Bedre videndeling og ovelser mellem aktorer

Der er store forskelle i modenhedsniveau blandt de forskellige aktgrer, og det er en kompleks
opgave at etablere effektive gkosystemer for videndeling om cybersikkerhed. IRIS Group har i
deres undersggelse Styrket effektivitet i offentlig-privat videndeling pa cyberomréadet, udarbejdet
for Cybersikkerhedsradet i 2024, udfert en spgrgeskemaundersgagelse, hvor virksomheder er
blevet bedt om at svare pa, om de er enige i en raekke udsagn om deres kendskab til akterer i
gkosystemet og deres praksis omkring deling af viden om cybersikkerhed. Svarene i
spergeskemaundersggelsen er opgjort i henholdsvis erfarne og mindre erfarne sektorer.

Cybersikkerhedsradet radgiver regeringen om, hvordan den digitale sikkerhed
—  styrkes og bidrager til videndeling mellem myndigheder, erhvervsliv og
forskningsverden. Cybersikkerhedsradet er sammensat af medlemmer fra
erhvervslivet, myndigheder og forskningsverdenen.

Her ses det, at en vaesentlig udfordring er, at virksomhederne har manglende indsigt i
gkosystemet, hvor kun halvdelen af virksomhederne i de modne sektorer kender til
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rollefordelingen mellem det tidligere Center for Cybersikkerhed (nu Styrelsen for
Samfundssikkerhed), sektormyndigheden og kompetente myndigheder inden for deres sektor,
mens det for virksomheder i de umodne sektorer kun er lidt over hver tredje.

IRIS Groups unders@agelse viser, at der er en reekke barrierer for at dele viden, herunder
uklarheder om, hvad der er relevant at dele og med hvem, manglede tekniske forudsaetninger
for at identificere og dele relevante haendelser samt usikkerhed om anonymitet og hvem der far
adgang til den delte information. Ligeledes fremgar det, at man med fordel kan minimere
sadanne barrierer for at fordre bedre videndeling mellem aktgrerne.

' ' DER ER EN RAKKE BARRIERER FOR AT DELE VIDEN, HERUNDER
UKLARHEDER OM, HVAD DER ER RELEVANT AT DELE OG MED HVEM,
MANGLEDE TEKNISKE FORUDSZATNINGER FOR AT IDENTIFICERE OG
DELE RELEVANTE HANDELSER SAMT USIKKERHED OM ANONYMITET
OG HVEM DER FAR ADGANG TIL DEN DELTE INFORMATION.

Med implementeringen af NIS 2-direktivet palaegges omfattede enheder inden for
samfundskritiske sektorer et krav om at indberette stgrre cyberheaendelser inden for 24 timer.

4.5 Beredskabsgvelser, cybertest mv.

Det er nadvendigt at treene, gve og teste beredskabet i og pa tveers af sektorer og
organisationer, sa man er bedre stillet, hvis en reel situation skulle opsta. En analyse blandt
Dansk Industris medlemmer fra 2025 viser, at kun hver tredje virksomhed har gvet sig pa, hvad
de skal gare, hvis angrebet rammer.

| 2025 blev der afholdt en national cyberberedskabsgvelse "Hele Danmark
=  O@ver’, hvor bade myndigheder, brancheorganisationer og virksomheder deltog.
Danmark deltager ogsa i avelser pa EU-niveau, f.eks. Cyber Europe, der blandt andet
skal bidrage til at danne overblik over roller og ansvar i forbindelse med hzendelser,
der gar pa tveers af medlemslande.

IRIS Groups analyse viser, at der ved at gge fokus pa treening og beredskab kan skabes storre
klarhed om ansvar og rollefordeling for aktgrerne i forskellige sektorer, herunder saerligt
snitflader mellem kompetent myndighed, DCIS-enhederne og it-sikkerhedsmyndigheden.
Desuden kan der skabes rammer for, at sektorer, som er omfattet af NIS 2, kan bygge pa
erfaringerne fra sektorerne, der allerede er omfattet af NIS.

4.6 Delkonklusion vedrgrende cybersikkerhed i kritisk infrastruktur

Europaeisk lovgivning saetter rammen for arbejdet med cybersikkerhed i samfundskritiske sektorer
i Danmark og resten af EU. Med NIS 2 har man gget robustheden af de enkelte myndigheder,
virksomheder og sektorer, og der er fokus pa de afheengigheder, der er mellem forskellige
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organisationer pa tveers af sektorer, ligesom der laegges veegt pa vigtigheden af at kende til roller
og ansvar i forbindelse med krisesituationer.

Med implementeringen af NIS 2 vil aktgrerne pa omradet fa nye forpligtelser til blandt andet
haendelseshandtering, og der vil blive stillet nye krav til den nationale CSIRT'’s kapaciteter. Det
danske cybergkosystem er komplekst, og det er vigtigt, at der faciliteres et effektivt samarbejde
mellem national CSIRT, CERT er og @vrige aktarer. Der bgr derfor veere veldefinerede roller for
alle aktgrerne, og roller og ansvar bgr treenes gennem gvelser og tests. Det kraever veerktgijer,
som kan understgtte vidensdeling og effektiv haendelseshandtering med henblik pa at gge
robustheden pa tveers af samfundet, sa offentlige og private aktgrer er beredte, nar en
heendelse indtraeffer.
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5 Den danske cyberindustri og -forskning

Det fglgende kapitel afdaekker den danske cyberindustri, herunder barrierer for vaekst i den
danske cybersikkerhedsbranche. Herefter beskrives cyberindustriens EU-initiativer
omhandlende blandt andet udviklingen og koordineringen af cybersikkerhedsindsatser.

| det falgende afsnit bliver der brugt begreberne cyberindustri og
= cybersikkerhedsbranche. Med cyberindustri menes en bred betegnelse af alle
virksomheder, der beskaeftiger sig med produktion eller levering af ydelser inden for
cybersikkerhed. Med cybersikkerhedsbranche menes en afgreenset del af industrien,
der fokuserer pa udvikling, salg og implementering af specifikke
cybersikkerhedslgsninger.

5.1 Den danske cybersikkerhedsbranche

Ifelge Deloittes analyse Potentialet ved et styrket dansk gkosystem for cybersikkerhed og -
forsvar fra 2024, udarbejdet for Security Tech Space og Nationalt Forsvarsteknologisk Center,
omsatte den danske cybersikkerhedsbranche i 2023 for ca. 6,4 mia. kr. Det svarer til cirka 2 pct.
af omsaetningen i den samlede it- og cybersikkerhedsbranche samme ar. Det er vanskeligt
preecist at opgere, hvor stor en del af branchen, der udelukkende arbejder med cybersikkerhed,
da mange it-virksomheder tilbyder cybersikkerhed sammen med andre produkter og services.
Branchen omfatter anslaet 300 virksomheder, hvor cybersikkerhed indgar som en del af
forretningen.

Deloittes analyse estimerer, at ca. 10.700 fuldtidsansatte er beskaeftiget med cybersikkerhed i
den danske it- og cybersikkerhedsbranche. Dertil kommer 5.000 - 6.000 fuldtidsansatte, som
arbejder med cybersikkerhed i andre brancher. Det bemaerkes, at man i Deloitte analysen ikke
har kunnet udskille cybersikkerhedsbranchen fra it-branchen.

Endvidere peger analysen pa, at ny regulering, herunder NIS 2, sammen med en stigende
modenhed blandt virksomhedsledelser og bestyrelser samt et gget politisk fokus pa forsvar,
samfundssikkerhed og beredskab, vil medfare en markant stigning i efterspgrgslen efter
kompetencer inden for cybersikkerhed og -forsvar i de kommende ar. Samme analyse anslar
ogsa, at der vil ske en yderligere vaekst i indsatsen med at beskytte det danske samfund og den
digitale infrastruktur, hvilket samlet set forventes at kunne fordoble bade omsaetningen og
antallet af fuldtidsansatte i branchen inden for de neeste 5-10 ar.
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5.1.1 Kendetegn for branchen

Det nationale koordinationscenter for cybersikkerhed (NCC) blev oprettet i
— 2023 og har som formal at understgtte cybersikkerhedsindustrien gennem
etableringen af et netvaerk som fremmer koordinering, videndeling og samarbejde og
gennem tilskudspuljer, som skal finansiere cybersikkerhedsprojekter. NCC'’s netveerk
udger knap 170 medlemmer, og af disse er ca. 75 pct. SMV’ere, som beskaeftiger sig
med cybersikkerhed. | indeveerende kapitel er NCC anvendt som ekspertkilde.

Deloittes analyse viser ligeledes, at den danske cybersikkerhedsbranche er kendetegnet ved
relativt mange nye SMV'er, der primaert er centreret i sma klynger i og omkring Aarhus og
Kgbenhavn. Veeksten har ifglge Deloitte iseer veeret markant i Aarhus og Kgbenhavn, men ogsa
Aalborg og Odense har oplevet en fremgang. Som eksempel er flere virksomheder sprunget ud
af det arhusianske universitetsmiljg, hvor der i Deloittes analyse saerligt fremhaeves Institut for
Datalogi pa Aarhus Universitet som vigtig drivkraft, da AU i 1990 etablerede en forskergruppe i
kryptografi og cybersikkerhed.

Analysen fra Deloitte viser ogsa, at en vaesentlig andel af virksomhederne i
cybersikkerhedsindustrien er start-ups med fa ansatte. Heraf er hovedparten startet af erfarne
konsulenter fra it-virksomheder, tidligere forsvarsansatte eller udspringer af
universitetsmiljgerne. Som resultat heraf er cybersikkerhedsbranchen kendetegnet ved en bred
diversitet i kompetenceomrader, hvilket afspejles i virksomhedernes arbejde med varierende
I@sninger, der retter sig mod forskellige malgrupper og adresserer et bredt spektrum af it-
sarbarheder.

Det er NCC'’s erfaring, at samarbejdet for at styrke cybersikkerhed gar pa tveers af
virksomheder, myndigheder, forskningsinstitutioner og organisationer. Samarbejdet beskrives af
analysen fra Deloitte og af NCC som primeert rettet mod beskyttelse af virksomheder og kritisk
infrastruktur, og med mindre fokus pa at fremme kommercialisering af forskning og at skabe
veekst blandt cybersikkerhedsvirksomheder.

5.2 Barrierer for vakst

5.2.1 Manglende koordinering og samarbejde

Analysen fra Deloitte viser, at interessenter og aktgrer oplever en manglende koordinering af
igangveerende indsatser pa tveers af sektorer, myndigheder og organisationer, hvilket blandt
andet farer til overlap af initiativer. Samtidig beskrives det, hvordan cybersikkerhed ofte falder
mellem forskellige stole i erhvervsfremmesystemet, hvilket gar det vanskeligt at engagere
systemet om faelles projekter, blandt andet pa grund af konkurrence.

Det er NCC’s erfaring, at der i cybersikkerhedsbranchen er et stort kendskab aktgrerne i
mellem, og at der i et vist omfang etableres samarbejder. Der er dog stadig et uudnyttet
potentiale i forhold til etableringen af samarbejder, som til dels skyldes manglende koordinering
samt fraveeret af erfarne aktgrer, som gnsker at lede samarbejder og dermed fremme optag af
nye teknologier.
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NCC vurderer, at samarbejdet mellem branchen og forskningsinstitutioner af akterer kan veere
tidskraeevende og udfordrende. Virksomheder er bundlinjedrevne, mens universiteter fokuserer
pa grundforskning med validerede og reproducerbare resultater, hvilket tager tid. Derudover har
begge parter ofte faste opfattelser af roller og ansvar, hvilket skaber en gensidig forventning om
modstridende interesser — eksempelvis kommerciel vaerdiskabelse versus ikke-kommerciel
videnproduktion.

5.2.2  Mangel pa kompetencer og kvalificeret arbejdskraft

Mangel pa kvalificeret arbejdskraft og specialiserede kompetencer udger ifalge Deloitte en
vaesentlig barriere for vaekst og udvikling i cybersikkerhedsbranchen. Det gaelder bade profiler
med tekniske og digitale kompetencer, herunder kryptologi, men ogsa profiler, der kombinerer
den tekniske og forretningsmaessige forstaelse.

' ' MANGEL PA KVALIFICERET ARBEJDSKRAFT OG SPECIALISEREDE
KOMPETENCER UDGYR EN VASENTLIG BARRIERE FOR VAKST OG
UDVIKLING | CYBERSIKKERHEDSBRANCHEN.

Det er NCC'’s erfaring, at hos de cybersikkerhedsstartups og scaleups, hvor man har de
tekniske kapaciteter, mangler man at kombinere dem med forretningskompetencer, herunder
kommercialisering og markedsfgring samt indsigt i finansieringslandskabet, der kan understatte
langsigtet og baeredygtig vaekst.

5.2.3  Markedsadgang er en udfordring

Det er NCC’s erfaring, at mange nystartede virksomheder oplever hgje adgangsbarrierer pa
aftagermarkedet, da etablerede aktgrer med steerk troveerdighed ofte foretraekkes som
leverandarer inden for cybersikkerhed. Dette betyder, at mange danske nystartede
virksomheder har sveert ved at fa fodfaeste pa markedet. Dette bidrager til udfordringen med
manglen pa kapital til at udvikle og veekste virksomheden. Hertil kommer, at mange startups har
sveert ved at komme ind pa markedet alene fordi, de har sveert ved at formidle, hvorfor deres
specifikke teknologi er veerd at investere i. Det kan veere en udfordring at forklare og tydeliggere
teknologiens konkrete fordele for potentielle kunder. Ifalge flere start-ups forveerres
udfordringen med at forklare teknologiens kompleksitet ofte af, at potentielle kunder mangler
den grundlseggende forstéelse for cyberteknologi, som er ngdvendig for at forsta bade
produktet og teknologien samt fordelene ved den ene teknologi frem for den anden.

Ligeledes kan efterlevelse af specifikke standarder og/eller certificeringer vaere en
markedsbarriere. Det kan veere en udfordring for de virksomheder, f.eks. SMV’er, som ikke har
de ngdvendige ressourcer til at blive certificeret. Denne udfordring ger sig seerligt geeldende i
relation til forsvarsindustrien, hvor der ofte kan veere saerlige certificeringskrav, hvilket
fremheeves i Erhvervsstyrelsens analyse af Danmarks forsvarsindustrielle gkosystem fra 2024.
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5.2.4  Finansieringslandskabet

En gennemgaende problematik, der fremhaeves i rapporten European Cybersecurity Investment
Platform fra European Investment Bank i 2022 er, at de offentlige finansieringsordninger
beskrives som fragmenterede. De findes pa bade nationalt, regionalt og EU-niveau, hvilket gar
det sveert for virksomheder at navigere i dem og fa adgang til kapital. Derudover er der enighed
blandt europaeiske virksomheder om, at det er for omfattende og bureaukratisk at deltage i EU-
programmerne, og at processerne for afrapportering beskrives som afskraekkende for
deltagelse. Blandt andet som resultat heraf ansgger danske virksomheder ifglge NCC generelt i
lavere grad om EU-finansiering end deres europaeiske modparter.

NCC fremhaever, at det ofte er de starre virksomheder, der lykkes med at engagere sig i
europeaeiske finansieringsmuligheder. Dette relativt lave niveau af europaeiske engagement
vurderes ogsa at kunne tilskrives manglende modenhed som manglende erfaring med at
udvikle internationalt samarbejde. Hertil kommer ogsa kompleksiteten i reguleringer, lovgivning
og krav mellem EU-landene. Samlet set betyder dette manglende dansk hjemtag af EU-
finansiering afsat til cybersikkerhed.

5.2.5 Styrkepositioner

NIS 2-direktivet har til formal at ensarte cyber- og informationssikkerheden pa tvaers af EU-
medlemsstaterne. Ifglge EU-Kommissionen vil NIS 2-direktivet forventeligt gge investeringerne i
cybersikkerhed med mellem 20 og 30 pct. i forhold til det nuveerende niveau. Dette udger et
markedspotentiale for danske virksomheder, der vil kunne befordre vaekst og samtidigt
understgtte en forbedret cybersikkerhed i Danmark.

5.2.6 Danske forskningsstyrker

Danmark har en reekke specifikke forskningsstyrker inden for kryptologi, it-sikkerhed,
dataorganisering og algoritmer, og hvor der samtidig findes et velfungerende erhvervssamspil
inden for forsknings- og innovationssamarbejder samt sakaldte spin-outs.

En spin-out er en virksomhed, der er etableret pa baggrund af aftaler med en
@ eksisterende organisation, f.eks. en forskningsinstitution, ved at overfare
teknologi eller intellektuelle rettigheder til den nye virksomhed.

Ifalge analysen Danske styrker inden for forskning, teknologi og uddannelse — og deres betydning
for veekst og erhvervsuadvikling fra 2019, udarbejdet af IRIS Group pa vegne af Erhvervsstyrelsen,
er DTU seerligt fremtraedende inden for cybersikkerhed med fokus pa emner som privacy by design,
letvaegtskryptografi, software-verifikation og -protokoller samt governance i forhold til de
organisatoriske strukturer, som virksomheder og organisationer har for at forbedre og vedligeholde
deres sikkerhedsfunktioner. DTU foretager ogsa vigtig forskning inden for ansvarlig datahandtering.

Det fremgar af Analyse af markedet for cyber- og informationssikkerhed fra 2023, udarbejdet af
Deloitte for Security Tech Space, at Aarhus Universitet udmeerker sig med en staerk
forskningsposition inden for kryptologi, hvor Institut for Datalogi ligger i top tre i verden inden for
omradet, og har skabt spin-outs, der arbejder med avancerede kryptografiske lgsninger.
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5.2.7 Staerke spin-in teknologier i forsvarsindustrien

Den nuvaerende geopolitiske ustabilitet og krigen i Ukraine har medvirket til, at cyberteknologi
fremhaeves af Deloitte i analysen Potentialet ved et styrket dansk skosystem for cybersikkerhed
og -forsvar fra 2024 og i Erhvervsstyrelsens rapport Danmarks Forsvarsindustrielle @kosystem
fra 2024 som et omrade med stort potentiale for integration i forsvarsindustrien.

Det fremgar af Deloittes analyse, at i Danmark bestar cybersikkerhedsbranchen af
specialiserede, men relativt sma virksomheder, der er staerke inden for omrader, der er
afgerende i forsvars- og sikkerhedskritiske sammenhaenge, herunder kvantekommunikation og
kryptologi. P& disse omrader har Danmark bade konkurrencedygtige virksomheder og staerke
faglige universitetsmiljger.

Det danske spin-in segment, som udvikler produkter og tjenesteydelser til bade militeer og civil
brug, beskrives i flere analyser, som havende et stort potentiale i forsvarsindustrien. Ifglge
Erhvervsstyrelsens analyse Danmarks Forsvarsindustrielle @kosystem er segmentet
kendetegnet ved at veere seerligt videnstungt og med et samarbejde med universiteter og andre
vidensinstitutioner. Det beskeeftiger en hgj andel hgjtuddannede medarbejdere herunder
personer med militaer baggrund eller erfaring fra forsvarsvirksomheder og relevante
myndigheder.

@ Spin-in refererer i denne sammenheeng il teknologi, der oprindeligt er udviklet
— il et civilt formal, og som bliver integreret og anvendt i forsvarsindustrien.

5.3 Delkonklusion vedrgrende den danske cyberindustri og forskning

Den danske cyberindustri spiller en stor rolle for bAde Danmarks digitale sikkerhed og rummer
steerke faglige miljger inden for kvantekommunikation og kryptologi. Industrien favner bredt fra
teknologivirksomheder til konsulenthuse og uddannelsesinstitutioner, men praeges af
begreenset strategisk koordinering mellem myndigheder, forskning og erhvervsliv. dget
regulering, politisk opmaerksomhed og en stigende modenhed i virksomhedernes ledelseslag
ger, at der er stor efterspargsel pa cybersikkerhedskompetencer. Samtidig er branchen
udfordret af strukturelle udfordringer som mangel pa kvalificeret arbejdskraft samt
vanskeligheder for start-ups med at opna markedsgennembrud og kapital.

Med en styrket strategisk koordinering og optimerede rammevilkar er der et betydeligt potentiale

for at fremme innovation, styrke modstandsdygtigheden og sikre en mere sammenhasngende
udvikling af den danske cybersikkerhedsindustri.
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stigende grad er blevet bevidste om ngdvendigheden af cybersikkerhed, er det en
gennemgaende udfordring at fa omsat denne bevidsthed til konkret handling.

For borgere er digital svindel blevet en del af hverdagen. Langt starstedelen af befolkningen har
veeret udsat for forsgg pa phishing eller anden svindel, og mange er reelt blevet snydt, hvilket
har store konsekvenser for borgerne og kan sveekke tilliden til offentlige myndigheder.
Svindelmetoderne bliver mere avancerede og benytter i stigende grad psykologiske greb,
hvilket ggr det sveert for borgerne at gennemskue svindel. Flere undersggelser viser, at faktorer
som alder og ke@n har betydning for, hvor sarbare borgerne er overfor digital svindel. Seerligt
unge og zldre skiller sig ud. De unge viser en tendens til at bruge faerre
sikkerhedsforanstaltninger som f.eks. at opdatere antivirusprogrammer samt at bruge staerke og
unikke adgangskoder. Dette kan haenge sammen med, at de har en anden risikoforstaelse end
eldre, og at flere unge end aldre ikke pa samme made har opfattelsen af et eget ansvar for at
Iofte sikkerheden. De aldre er seerligt sarbare overfor visse svindeltyper, sdsom
investeringssvindel, hvilket kan skyldes stgrre gkonomiske opsparinger blandt de zeldre
generationer. Hos borgerne er en af de starste barrierer for en sikker digital adfaerd en
manglende forstaelse for behovet for sikker digital adfaerd, der opleves som teknisk og
tidskraevende. Mange tilkendegiver desuden, at de ikke er tilstreekkeligt informeret om, hvor de
kan fa hjeelp, hvis de bliver ramt. Der er saledes behov for en styrket indsats for at gge
borgernes kompetencer gennem oplysning, uddannelse og traening samt at designe Igsninger,
der understgatter sikker digital adfeerd i praksis.

Mens opmaerksomheden pa betydningen af cybersikkerhed vokser, har mange virksomheder
stadig udfordringer med at implementere de ngdvendige tekniske og organisatoriske
sikkerhedstiltag, der vil svare til deres risikoprofil. Det geelder saerligt sma og mellemstore
virksomheder (SMV’er), som kan have sveert ved at prioritere cybersikkerhed i en travl hverdag
med fa ressourcer og kompetencer til at handtere de stigende trusler. Samtidig ses betydelige
forskelle mellem SMV’erne og de store virksomheder i forhold til ledelsesinvolvering og
beredskabsplanleegning. En forklaring kan veere, at isser SMV’erne oplever usikkerhed om
afkastet ved investering i it-sikkerhed, hvilket ger det vanskeligt for dem at prioritere omradet. |
flere analyser findes desuden forskel pa virksomheders digitale sikkerhedsniveau pa tvaers af
brancher, hvilket skaber uensartet beskyttelse i det samlede erhvervslandskab. Et bredt erkendt
problem er ogsad manglen pa kvalificerede cybersikkerhedskompetencer — iseer profiler, der kan
bygge bro mellem tekniske lgsninger og forretningsmeessige forstaelse. For at haeve
sikkerhedsniveauet er der behov for gget opmaerksomhed i ledelsen, opkvalificering af
medarbejdere og en styrket risikobaseret tilgang — seerligt hos de virksomheder, hvor
sikkerhedsniveauet ikke svarer til deres risikoprofil.

Med implementeringen af NIS 2 vil aktgrerne i cybergkosystemet fa nye forpligtelser til blandt
andet heendelseshandtering, og der vil blive stillet nye krav til den nationale CSIRTs kapaciteter.
Det danske cybergkosystem er komplekst, og det er vigtigt, at der faciliteres et effektivt
samarbejde mellem den nationale CSIRT, CERT er og evrige aktgrer. Der bgr derfor vaere
veldefinerede roller for alle aktgrerne, og roller og ansvar bgr traenes gennem gvelser og tests.
Det kreever veerktajer, som kan understatte vidensdeling og effektiv heendelseshandtering med
henblik pa at @ge robustheden pa tveers af samfundet, sa offentlige og private aktgrer er
beredte, nar en haendelse indtreeffer.
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Den danske cyberindustri har betydning for bade Danmarks digitale sikkerhed og den
gkonomiske vaekst. Cybersikkerhedsbranchen spaender bredt fra hgjt specialiserede
teknologivirksomheder til konsulenthuse, uddannelsesinstitutioner og start-up-miljger. Danmark
har steerke faglige miljger inden for kvantekommunikation og kryptografi. Men flere aktarer
peger pa, at industrien i dag opererer i et fragmenteret landskab, hvor koordinering mellem
virksomheder, forskning og myndigheder kan styrkes — blandt andet ved at skabe et feelles
strategisk sigte for branchens udvikling. Samtidig eftersparger mange SMV’er konkrete rad,
trusselsvarsler og gratis vaerktgjer, hvilket tyder pa, at der er gget opmaerksomhed pa
cybersikkerhed i SMV’erne. Cyberindustrien er en branche i udvikling med mange aktgrer —
virksomheder, forskningsinstitutioner og staerke faglige miljger.
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